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Summary
The risks of misuse of chemical, biological, nuclear and especially energetic materials and dirty bombs by terrorists are constantly increasing. It is therefore essential that public administration and specifically the NATO armies have a methodology that will allow them to continuously monitor the corresponding risks. The presented article proposes an algorithm for the risk assessment of the possible misuse of chemical weapons by enemy/adversary in the course of presence of military and non-military entities in the foreign countries. The proposed algorithm may also be used after some modification by NATO armies for qualitative risk assessment of misuse of other mass destruction weapons by the enemy/adversary and by public administration for the possible abuse of chemical weapons by terrorists.
Key words: chemical weapons, counter-measure, force protection, industrial chemicals, misuse mission, pattern, qualitative assessment, risk, terrorist attack.  
	
Souhrn
Rizika zneužití chemických, biologických jaderných a v poslední době obzvláště energetických materiálů a špinavých bomb teroristy permanentně vzrůstají. Je tudíž žádoucí, aby armády NATO disponovaly metodikou, která by umožnila průběžně monitorovat odpovídající rizika. Je navržen algoritmus vyhodnocení hodnocení rizik možného zneužití chemických zbraní při působení vojenských a nevojenských subjektů v zahraničí, jenž může být po jisté modifikaci využit též armádami NATO i pro zneužití jiných zbraní hromadného ničení nepřítelem/protivníkem stejně jako veřejnou správou pro možné zneužití chemických zbraní teroristy.
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Obr. 1 Vyhodnocení rizika plynoucího z použití chemických zbraní

Závěr
V příspěvku bylo navrženo schéma kvalitativního hodnocení rizika použití CWs nepřítelem v průběhu působení vojenských a nevojenských subjektů v zahraničí. Postup může být po jisté modifikaci využitelný rovněž k hodnocení rizik rezultujících z použití ostatních WMDs při realizaci zahraničních misí, ale i veřejnou správou k odhadu úrovně proliferačních rizik zneužití CWs, resp. WMDs teroristy na příslušném území. V navrženém schéma jsou zároveň inkorporována opatření, která by měli velitelé mise implementovat v závislosti na vyhodnoceném stupni rizika.
Bylo doloženo, že optimální odhad rizika použití CWs protivníkem se dosáhne efektivní spoluprací personálu hodnotitelské skupiny rizika a zpravodajského cyklu. Byl prezentován rovněž postup spolupráce obou skupin v průběhu jednotlivých fází zpravodajského cyklu, včetně procesu samotné analýzy rizika. Paralelně byl formulován obsah fází odhadu úrovně pravděpodobnosti a zranitelnosti, jejich časová posloupnost a proces odhadu rizik vyplývajících z použití CWs protivníkem (nepřítelem). Odhad rizika je realizován na základě odhadnuté úrovně pravděpodobnosti aktivace zdroje hrozby a zranitelnosti ohrožených aktiv, mezi něž náleží osoby, zařízení, materiál, informace a aktivity všude tam, kde mohou být vojska NATO nasazena.
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