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Souhrn

Oblast kybernetické bezpecénosti se méni velmi dynamicky. Musi reagovat na vzniklé hrozby, musi byt
schopna reagovat na probihajici i budouci kybernetické Gtoky. PoloZzme si vSak otazku, je to v3ak
skutecné mozné? Lze se Ucelné chranit pred kybernetickymi utoky?

Pro¢ se kyber utoky tykaji vSech?

Pro kybernetickou bezpecnost se hodi pouzit Sokratovo znamé ,Scio me nihil scire” tedy ,Vim, Ze nic
nevim“. Mozn4 tato pfedstava nékomu muze pfijit absurdni, ale faktem zustava, Ze kyberneticti utocnici
maji vZdy naskok. Bezpec¢nostni technologie obvykle G¢inné funguji na zndmé hrozby, jejich slabym
mistem jsou nové vzniklé zranitelnosti a hrozby. Tim ,obvykle" je mySleno, Ze to plati v pfipadé spravné
konfigurace a pouziti jednotlivych bezpecnostnich prvkl. Firmy maji nasazené firewally, IPS sondy,
implementovana data leak feSeni, monitoringy uzivatel i aktivit v siti, ukladaji a koreluji logy,
antispamovou i antivirovou ochranu. Ale riziko napadeni kybernetickym atokem je vzdy pfitomné,
protoZe bezpecnost neni a nikdy nebude stoprocentni a k Utokim presto dochazi a dochazet bude. Je to
nikdy nekongici souboj.

S takovym postojem je tfeba pfistupovat k navrhim bezpe&nostni architektury a souvisejicich opatfeni.
BohuZel, nezfidka se narazi na odmitavy postoj ze strany managementu a Casto i odpovédnych
pracovniku za spravu informacéni a komunikacnich technologii. Nej¢astéjSim argumentem byva tvrzeni:
....takové zabezpeleni nepotiebujeme, nejsme pfece banka....“. V takovém pfipadé byvaji veSkeré
navrhy na kvalitni a efektivni FeSeni kybernetické bezpecnosti odmitany a jen tézko Ize takového ¢lovéka
presvédcit, Ze realita je trochu jina, Ze prevence je v konec¢ném uctovani to nejlevnéjsi feSeni. Stéle
CastéjSi se stava situace, kdy je klient napaden, v lepSim pfipadé ma pouze paralyzovanou informacni
infrastrukturu, v tom horSim pfipadé pfichazi o data, pfipadné je jeho vybaveni zneuZivano k utokim na
jiné, vice atraktivni cile. Tak ¢i tak, stal se obéti utoku a ¢asto vola o pomoc u odbornych firem a pta se,
€O ma pravé udélat, jak se ma ochranit, co si ma zakoupit. V takovy okamzik by bylo spravné fici: , Ted
uzZ nic, uz je pozdé.“ nebo oblibené ,Ja jsem vam to fikal. Ale to samoziejm& neni mozné, i
v kybernetickém prostoru je mozné se chybami poucit, odstranit akutni problém a dikladné se pfipravit
na daldi mozny atok. Smutnym mementem jsou pak firmy, které se staly obéti kybernetické kriminality,
presto se nepoucily a doufaji, Ze blesk neudefi 2x na stejné misto.

Takovy riskantni pfistup zpravidla vede ke Spatnym koncum. Obchodnici a manazefi se uci, ze
pfedpokladat znamen& nevédét nic. Pfedpokladame-li, Ze nejsme zajimavy subjekt pro uGtocnika
z kyberprostoru a proto nefeSime bezpecnost dusledné, je jiz docela mozné, Ze utok pravé probiha.

Kyber sv ét je nebezpe €né misto

Pfitomnost rizika je v celém kyberprostoru trvala, respektive velikost takového rizika stéle roste.
Dlvodem jsou pfi€iny kybernetickych utokd. Kazda €innost je néjak motivovand, stejné tak kyberutoky.
Tou motivaci jsou zpravidla penize, tedy kyber kriminalita, dale pak ,dobré tumysly“, na vzestupu v3ak je
Spionaz a nove s ni souvisejici i cyberwar. Za rok 2016 priimérné pres 70% vSech utoku bylo zpisobeno
kriminalnimi pdvodci. Kyberkriminalita je velmi vynosny byznys, ktery se vSak nezaméfuje jen na velké
cile. Jednak proto, Ze ani uto¢nici nejsou jen velké organizované skupiny, ale i jednotlivci, ktefi si chtéji
.privydélat®. To v3e je mozZné i proto, Ze rovnéz existuje trh s nastroji a sluzbami na kyber Gtoky. A to
nejen na slavném Darknetu. Zajimavé sluzby pod hlavickou kybernetické bezpecnosti nabizi napfiklad
projekt Zerodium. Hodnotit na kolik rizikova takova aktivita je, by bylo pouhou spekulaci. Zajem jisté
existuje, protoZe za posledni rok se ceny za nékteré sluzby ztrojnasobily.

Typické soucasné utoky lIze rozdélit na dva typy. Ty, které pfi UspéSném utoku o sobé daji védét a ty,
které pokud proniknou do prostfedi obéti, dale skryté puasobi a Sifi se. Jednim z hlavnich predstavitell
prvniho typu je ransomware, v sou¢asné dobé zastoupeny zejména raznymi verzemi Cryptolockeru a
jeho mutacemi. Kdyz pronikne na pocita¢, nepozorované zaSifruje data ¢ uzamkne systém. Nasledné



pozada o platbu za jejich zpfistupnéni. V lepSim pfipadé ma napadeny uZivatel moznost systém a data
obnovit ze zalohy, v tomu druhém mé& moZnost zaplatit a doufat, Ze data ziska zpét. Varianta s obnovou
ze zélohy je vSak Casto utopii, zejména u fyzickych osob, ale ani firemni prostfedi neoplyva vzdy
kvalitnim fungujicim zalohovanim. VétSinou to skonc¢i dilematem, zda se rozloucit s daty, nebo zaplatit a
Vefit.

Za predstavitele druhého typu utoku pak lze povaZovat tzv. APT (Advanced Persistant Threats) utoky.
Tento typ kybernetického Gtoku je zaloZzen na vyuZivani pokrocilych, ale rovnéz i ovéfenych technik
pfipadné nedostate¢né zabezpecené ICT prostfedi vybrané organizace. Kromé potfeby zlstat skryt se
vSak APT atoky od ransomware liSim jeSté jednim zasadnim prvkem. Zatimco ransomware v podstaté
jen ¢eka, kdo ho spusti, svou obét aktivné nehleda a cilené nevybira, APT jsou cilené atoky uréené k
napadeni konkrétniho cile. K tomu Gto¢nik obvykle vyuZiva postupy, pro které se pouZziva termin Kkill
chain®. Tento termin pomérné pfesné vystihuje princip postupného utoku, kdy uto¢nik nejprve poznava
svyj cil, pak postupné zkousi riizné, dle konkrétnich potfeb vybrané techniky, a s nimi UspésSné zautoci.
Castym jevem je, Ze jeden typ zndmého Gtoku nasledné vyuZije pro odvedeni pozornosti, aby
v okamziku, kdy zaméstné cil feSenim jednoho problému, pronikd do systému jinou cestou. Tim hlavnim
cilem je ziskat trvaly a utajeny pfistup do sité cile, kde nadale muze vykonavat dalsi ¢innosti. Od kradezi
dat, pfes podvrhnuti informaci, az po vyuzivani vypocetniho vykonu cile.

Je mozné se ubranit?

Bylo by mozné si poloZit otdzku, jestli ma cenu se branit podobnym utokim. Odpovéd je pomérné
jednoduchd, i kdyZz samotné feSeni Uplné snadné neni. VyZaduje si velmi profesionalni pfistup, nemalé
finanéni prostfedky a mnoho investovaného ¢asu. Hlavni prekazkou stale zlstava podcenéni velikosti
hrozby a toho plynou vSechna dalSi souvisejici rizika. Dokud se firma nedostane do situace, kdy se
sama stane obéti, nepfipousti si tuto hrozbu. Neuvédomuije si, Ze takovy Utok mize mit zasadni dopady
na funkénost infrastruktury a s tim souvisejici dopady na samotnou existenci firmy, na jeji byznys.

Je nezbytné pochopit, Ze samotné pofizeni bezpe&nostnich technologii hrozbu neodstrani. Odborny
zplsob jejich implementace je zasadni pro spravnou funkénost kybernetické bezpecnosti. Je tfeba si
uvédomit, Ze je tfeba pFijmout urcitd omezeni z divodu zabezpeceni infrastruktury a souvisejici procesni
opatieni. | oby€ejny Cryptolocker v poslednich verzi Cryptowall 4.0 dokdZe uspéSné proniknout
ochranou, ktera se teoreticky jevi jako dostateCna, avSak IPS sonda je nakonfigurovana pouze na
monitoring, ne na blokovani. Systém sice zachyti zavadny kod, ale nezastavi ho. Ten tak pronika do
vnitini sité, a pokud si specialista tohoto hldSeni nevSimne v&as, je zadélano na problém. Jakmile je
malware uvnitf muze zacit pasobit. Proto je dulezité implementovat vicevrstvé zabezpeceni, které
umozni nejenom detekci zndmého malware, ale také detekci anomdlii, které dokédze analyzovat a
nasledné pfipadné zablokovat. Se spravné nastavenymi procesy, které napf. zajisti vhodnou reakci na
pfipadné bezpednostni incidenty, je moZzné reagovat na Utok v€as a zejména adekvatné. Technologii,
ktera mlize vyznamné pomoci, je napf. Sandbox, ktery patfi k nejvice efektivnim FeSenim proti APT
atokim a zero-day zranitelnostem.

AvSak nekvalitni implementace bezpecnostnich technologii ¢i nevhodna bezpecnostni architektura jsou
Clovék. Nejsou tim mysleny jen nedostateéné personalni kapacity bezpecnostnich pracovniku, ale
obecné lidsky prvek. Nedostate€¢né vySkoleni uZivatelé predstavuji pro kybernetickou bezpec€nost stejné
riziko jako nekvalitné implementované technologie. V ramci APT atoku lze vyuZit napfiklad prvki
socialniho inZzenyrstvi a proniknout tak do infrastruktury specializovanym malwarem, ktery umoZzni
atoCnikovi ziskat daldi mozné pfistupy, €i rovnou celé prostfedi ziskat pod kontrolu.

Ze v3eho vy3e napsaného plyne jediné. Kybernetickou bezpecnost je tfeba brat vazné a nepodléhat
mylné pfedstavé, Ze pravé my nejsme pro UtoCniky zajimavym cilem. Kyberkriminalita predstavuje
vynosnou ¢innost a lze tak pfedpokladat, Ze dale poroste. Z toho divodu musime k feSeni kybernetické
bezpecnosti aplikovat komplexni pFistup. Kromé technologii a jejich spravné implementace nezapominat
i na vyuzZivani bezpecnostnich specialistl, ale stim musi jit ruku vruce i nastaveni spravnych
bezpecnostnich procest a Sifeni bezpecnostniho povédomi mezi uzZivateli. Pokud ktomu takto
nepristoupime, zbyde nam maximalné se obratit na reverendku Joey Tally z Kalifornie (€arodejnice



specializujici na vyhanéni zlych duchud a pocitacovych virl), ktera vam malware z infrastruktury vyZzene
pomoci zafikani.



