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Anotéacia (Suhrn)

Vyrobné technoldgie ako sucast Stratégie Priemysel 4.0 su v su¢asnej dobe odvetvim, kde dochadza
k podstatnym zmenam ich softvérovej a hardvérovej podpory ako aj ulohy ¢loveka v systéme clovek-
stroj. Tieto trendy su charakterizované digitalizaciou jednotlivych suc¢asti a ¢innosti v rdmci vyrobnych
technoldgii tak, aby dochadzalo k synergickym efektom s ciefom dosiahnut’ ¢o najvysSiu pridand hodnotu
vysledného produktu. Pri tychto krokoch je oblast’ minimalizacie humannych a technickych rizik, ako
sucast efektivnej prevencie, jednou z priorit vSetkych ¢innosti, pricom ciefom musi byt zadkladny atribat -
bezpecné technoldgie a tym aj bezpecné stroje a strojové systémy - ako sucasti bezpecného pracoviska.
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Uvod

Priemysel je na prahu transformécie, ktord bude mat zasadny vplyv na vyrobu tovarov, poskytovanie
doplinkovych sluzieb i na spravanie zakaznikov. Zmeny, ktoré nastali v priemysle sa odzrkadluju vo
vysokej automatizacii procesov. Tento trend, nazyvany v sucasnosti ako nova priemyselna revollcia
Priemysel 4.0 (Industry 4.0) [1]. Priemysel 4.0 predpoklada nové vazby medzi technikou, &lovekom a
riadiacimi systémami pri aplikacii najvykonnejSich IT systémov s cielom zabezpecenia flexibility
vyrobného procesu tak, Ze jeho vystupom je vyrobok zohladfujuci poZiadavky zdkaznika v SirSom slova
zmysle. Sucastou tychto zmien je existencia novych typov rizik v désledku premiestnenia miesta Cloveka
z klasickych produk&nych centier do oblasti nadstavbovych cinnosti napr. programator, nastavovac,
adrzbér, technik pre bezpe&nost retazca digitalizacie vyrobnych procesov. Identifikacia rizik vychadza
z definovania ohrozeni komplexného systému vyrobného systému, ich formulacie tak, aby mohli byt
charakteristické parametre efektivne digitalizované vramci procesu vyroby. Nasledne sa takto
pripravené informécie vyhodnotia, posudi sa hodnota rizika a po jej vyhodnoteni sa realizuje proces
rozhodovania. Jeho vysledkom je udelenie povelu prislusSnym prvkom na vykonanie preventivnych
¢innosti tak, aby bola prerusena kauzalna zavislost vzniku negativneho javu ako sucast komplexnych
riadiacich systémov systému. Postupy rieSenia minimalizacie rizik ako sucasti stratégie Prevencie 4.0 su
sucastou rieSenia vyskumnej ulohy rieSenej na Katedre bezpecnosti a kvality produkcie, Strojnickej
fakulty, Technickej univerzity v KoSiciach APVV-15-0351 s nazvom ,Vyvoj a aplikacie modelov riadenia
rizik v podmienkach technologickych systémov v sulade so stratégiou Priemysel (Industry) 4.0".

1. Stratégia Priemysel 4.0

Prva priemyselna revollcia pouzila paru na mechanizaciu vyroby. Druh& pouZila elektrickl energiu a
pasovu vyrobu k vytvoreniu sériovej vyroby. Tretia uplatnila elektroniku a informaéné technologie pre
automatizaciu vyroby. V sOcCasnosti sa hovori o Stvrtej priemyselnej revolucii (Obr. 1), ktora
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vychadzajuca z tretej, tzv. digitadlna revollcia, ktord sa datuje od polovice minulého storoCia. Je
charakterizovana zlu¢enim technolégii, ktoré stieraju hranice medzi fyzickymi, digitalnymi a biologickymi
sférami.

Predpoklada sa Ze Stratégia Priemysel 4.0 bude definovat aktivity tak, aby boli motorom rozvoja
spolo¢nosti, pri vyuZiti novych technologii za predpokladu zmeny myslenia vSetkych aktérov. Jej
sprievodnym javom je ale aj mnozstvo negativnych dopadov, ktoré vyZaduju posudenie a riadenie rizik
v kontexte Safety a Security s moznostami vyuZitia efektivnych metdd prevencie.
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Obr.1 Historicky vyvoj Priemysel (Industry ) 4.0 [2 ]

Priemysel 4.0 moZzno definovat ako filozofiu, ktora definuje spdsoby a metddy riadenia technolégii,
ktoré su uz aj v suCasnosti pouzivané v niektorych oblastiach priemyselnych vyrob predovietkym
v automobilovom priemysle, kde v niektorych prevadzkach napr. karosaren stroje, strojové zariadenia a
vyrobky navzdjom komunikujd a sami si organizuju jednotlivé kroky v réamci vyrobného procesu
autonomne (Obr. 2).

& ™

Obr.2 Princip komunikécie v ramci Stratégie Priemy  sel 4.0
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Priemysel 4.0 je postaveny na dvoch hlavnych pilieroch:

1. digitaliz&cii — vyrobkov, procesov, zariadeni, sluzieb,

2. aplikacii exponencialnych technolégii [3] — sU to napr. biotechnolégie, nanotechnolégie, 3D tlac,
drony, senzoring, umela inteligencia, pokrocila robotika a pod.

2. PozZiadavky vyplyvajuce z aplikacie Stratégie Pri emyslu 4.0 v praxi

PoZiadavky kladené na vyrobné technoldgie, ako sucasti Stratégie Priemysel 4.0, je mozné vnimat
ako prirodzeny vyvoj realizovania efektivneho riadenia pomocou informacnymi technolégiami priamo
alebo prostrednictvom internetovych sieti formou Internetu veci (loT). MoZnosti riadenia procesov od
vstupu az po vystup z hodnotového retazca vyrobku su su€astou logistickych principov (ich aplikacie sa
rozvinuli poCas a nasledne po Il. svetovej vojne), ako manazérskeho nastroja spajajuceho informacné,
materialne, ludské a energetické toky s cielom zabezpecit ,spravny produkt — v spravnej kvalite — v
spravnhom mnoZzstve — na spravnom mieste — za spravnu cenu“. ManaZzérske systémy pre realizaciu
tychto procesov v ramci ISO noriem (kvality, environment a aj bezpecnost a ochrana zdravia pri praci —
ISO 45001:2016) vytvaraju priestor pre efektivne rozhodovanie s ohfadom na potreby zékaznika.

Rozvoj informaénych technoldgii, ako zvySujuca sa kapacita skladovania Udajov, skracovanie ¢asu
spracovania Udajov, dostupnost Udajov a samozrejme aj moznosti vytvarania virtualnych priestorov a
realit (napr. virtudlne podniky) prindSaja zmeny, ktoré v sucasnosti vyZzaduju systémovlu zmenu v
poziadavkadch na integraciu riadenia vyrobnych systémov [4]. Tato integracia musi prebehnut v
horizontalnej rovine (od prijatia a potvrdenia zakazky, az po zabezpec€enie ukonéenia Zivotného cyklu
produktu), vo vertikalnej rovine (od najnizSej urovne automatizovaného riadenia fyzickych procesov, az
po planovanie vyrobnych zdrojov) ako aj v rovine integracie inzZinierskych procesov (riadenie Zivotného
cyklu produktu. Rozdiel medzi Industry 3.0 a 4.0 (Obr. 3) spo€iva v zmene komunikacii, kde dochadza
k decentralizacii prenosu informécii a k zmene Safety a Security.

industry 3.0

mousiry 4 0

Obr.3 Rozdiel medzi Industry 3.0 a Industry 4.0 [7 ]
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VSetky relevantné prvky (objekty), ktoré sa podiefaju na ¢innostiach v ramci Zivotného cyklu vyrobku
si musia navzajom vymienat potrebné informécie a tieZ komunikovat’ napr. pri zohfadneni komunikécie
medzi ¢lovekom a strojom v sulade s obr.4, ¢im sa stavaju strategickymi prvkami zarucujucimi moznost
pre Siroku realizaciu konkrétnych postupov. Takto koncipovand komunika¢na platforma je zakladnou
sucastou Stratégie 4.0 [6].
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Obr. 4 Komunika €éné platformy v rdmci vz tahu €lovek - stroj a stroj — stroj

Ako kazda nova (alebo staronova) myslienka aj aplikacie Stratégie Priemysel (Industry) 4.0 prindSa
okrem mnozstva vyhod aj problémy, ktoré suvisia s automatizaciou procesov, resp. ich kontrolou
spolahlivosti, bezpecnosti a hlavne efektivnosti ich vyuZzitia. Organizéacie pdsobia v réznom prostredi,
maju rézne ,modely spravania®“, rdzne podmienky v ramci pésobenia (globalizicia), ¢o sa premieta do
formy tzv. ,dynamického rozhodovania“. DoleZité je aby toto rozhodovanie vychadzalo z udajov, ktoré
umoZziuju analyzovat vSetky ohrozenia ovplyviujice dosiahnutie poZadovaného vysledku (ciefov) ale aj
Sance — prilezitosti na nové rieSenia [5] v sulade s kap. 2.

3. Integrované bezpe €nost’ v ramci Stratégie Priemysel 4.0

Jednou z 6smych oblasti Stratégie je bezpenost (chapana v komplexnom vyjadreni, ¢i uz technicka,
prevadzkova, informacnd, spoloCenskd). Kritéria riadenia rizik, ako kvantitativneho parametra
bezpecnosti s ciefom ich minimalizacie, musia byt su€astou Struktary aplikacii inteligentnych vyrobnych
systémov. Cielom musi byt zabezpecenie a dlhodobo udrzatelny podnikatelsky Uspech vyrobnej
organizacie. Stratégia efektivnej aplikacie riadenia rizik formou aktivit ako sucasti Prevencie 4.0
predpoklada nové vazby medzi technikou (obr. 5), ¢lovekom a riadiacimi systémami pri aplikacii
najvykonnejSich IT systémov a relevantnej mobility dat. Preto musia metodiky pre riadenie rizik v
Struktdre vyrobnych (v mnohych pripadoch aj logistickych) systémov (procesov) a tym aj jednotlivych
strojov a strojovych systémov spifiat poZiadavky vzajomnej prepojitelnosti (integrity) na baze
integrovanej bezpecnosti Safety&Security - teda Bezpe€nost a ochrana zdravia + Ochrana oséb a
majetku, na vSetkych drovniach riadenia organizacie. Pri zohladneni spolo€nej aplikacie metdd riadenia
rizik v ramci Safety a Security je potrebné poznat ich spolo&né prip. rozdielne charakteristiky (Tab.1
a Tab. 2) v ramci procesu, v ktorom bude aplikovany integrovany pristup riadenia rizik.
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Tab. 1 Spolo ¢éné charakteristiky Struktiry Sa  &Se [7]

Proces  lsafety | Security

podnik, stroj, Casti stroja... z6na, podzdna, siet...
material, Gdrzba... déta, dialkovo riadena udrzba...

Vysledky z analyzy rizik rezanie, drvenie, strihanie... neautorizovany pristup,
neautorizované citanie dat,
manipulacia...

Opatrenia STOP tlacidlo, senzory, virtudlne siete, kddovanie,
monitorovanie rychlosti... overovanie pravosti...
NETEET T audity, testy... verifikcia, monitorovanie...

Tab. 2 Rozdielne charakteristiky Sa&Se [7]

| Proces  lsafety __ Jsecurity |

Nebezpecenstvo podnik alebo stroj interny zamestnanec, externa
osoba, virus

Hrozby mozu byt lokalizované a tazko lokalizovatelné, potrebné
manazované odborné znalosti, potencialny
trestny ¢in

Dosledok poranenie alebo smrt pokles produkcie, strata dat,
strata know-how

Opatrenia izolovanie ohrozenia, ochranné segmentdacia
pasma, snimace

Normy a Standardy napr. IEC 61508 bez Standardov

Na druhej strane musi byt majetok organizicie (hmotny majetok) ako aj technické zariadenia
objektom G€innych ochrannych opatreni s cieflom zabezpedit, aby relevantné informacie nemohli byt
zneuZzité — IT Security. Pre realiziciu tychto opatreni je nutné vyvinat integrovand bezpeénostnu
architektiru ako aj zabezpecit jednoznacnu identifikaciu relevantnych parametrov rizik pre ich
spracovanie ako kyberneticko — fyzikalneho systému, priCom tieto postupy je mozné realizovat len
aplikaciou procesu digitalizacie relevantnych informacii.

Pre zabezpecenie mobility informécii v ich digitalnej forme a ich spracovanie je délezité ziskavat
informécie z vyrobného procesu o ohrozeniach tak, aby boli optimalnym vstupom do vyhodnocovacich
centier ako sucasti efektivneho riadenia vyrobného procesu. Vystupom z centier su prikazové algoritmy
na realizaciu uc¢innych opatreni pre minimalizaciu rizik ako sucasti Prevencie 4.0. Opatrenia m6zu byt
zamerané na oblast strojov a strojovych systémov ako aj na fudsky faktor v systéme ¢lovek — stroj —
prostredie. Tieto opatrenia, ako su€ast digitalnej vyrobnej technol6gie (digitalna fabrika alebo ,SMART"
fabrika) sa musia zaclenit do systému ich riadenia on-line, teda pokial mozno, skratit reakéné Casy tak,
aby sa efektivita vyrobného procesu optimalizovala.

Stratégia Priemysel 4.0 vyZzaduje podporu na prepojenie v3etkych poZziadaviek na bezpeénost
(Sa&Se) vramci zivotného cyklu vyrobnych technol6gii (procesov) atym aj prisluSnych strojov,
strojovych systémov, ktora sa musi realizovat formou vyuzitie informacii v digitalnej forme (Obr. 5).
Predpokladom pre vypracovanie spolocnej stratégie riadenia integrovanej bezpecnosti je databaza
vedeckych poznatkov o ich vlastnostiach, moznych rizikach ako sucasti digitalnej fabriky (pri zohfadneni
principov automatizacie vyrobnych a logistickych procesov) za predpokladu vyuZitia procesov
identifikacie relevantnych informacii (napr. v ramci riadenia humannych a technickych rizik ako sucasti
efektivnej udrzby).
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Obr.5 Véazby v ramci Safety a Security v Priemysele  (Industry) 4.0 [7]

Realizacia tychto postupov bude vych&dzat z moZnosti pre integrované riadenie rizik definovanych
pomocou modelu GRaMI vyvinutych v ramci rieSenia ulohy APVV-0337-11 Vyskum novych a novo
vznikajucich rizik priemyselnych technoldgii v rdmci integrovanej bezpecnosti ako predpoklad pre
riadenie trvalého rozvoja a poZiadaviek na digitalizaciu a riadenie procesov ako sucasti Stratégie
Priemysle 4.0. Postupy analyz rizik a ich hodnotenia budl vychadzat z definovanych kritérii (napr.
analyza kritickosti, citlivosti, analyza strat) pri pouZziti kvalitativnych, polokvalitativnych a kvantitativnych
metdd (Chek-list, matica rizika, QRA, LOPA, FTA, ETA, hodnotenie individualneho a spolocenského
rizika).

Zaver

Integrovana bezpecnost v rdmci Stratégie priemysel 4.0. prindSa nové vyzvy. Je nutné hfadat nové
metody a postupy v procese identifikacie a riadeni rizika dostatoCne zohladriujice komunikacné toky,
mobilitu dat a ich vlastnosti, mnozZstvo spracovavanych a vyhodnocovanych udajov ako aj spdsoby ich
riadenia.

Jednou zo strategickych uloh pre realizaciu uvedenych aplikacii v priemysle v blizkej buddcnosti je
prepojenie adekvatneho vzdelavania, v su€asnosti oznaCovaného ako Vzdelavanie 4.0, na zaklade
vysledkov aplikovaného vyskumu a inovacii.

Tento ¢lanok bol vytvoreny realizaciou projektu APVV-15-0351 " Vyvoj a aplikacie modelov riadenia
rizik v podmienkach technologickych systémov v sulade so stratégiou Priemysel (Industrie) 4.0".
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