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Summary 

The risks of misuse of chemical, biological, nuclear and especially energetic materials and dirty 

bombs by terrorists are constantly increasing. It is therefore essential that public administration and 

specifically the NATO armies have a methodology that will allow them to continuously monitor the 

corresponding risks. The presented article proposes an algorithm for the risk assessment of the possible 

misuse of chemical weapons by enemy/adversary in the course of presence of military and non-military 

entities in the foreign countries. The proposed algorithm may also be used after some modification by 

NATO armies for qualitative risk assessment of misuse of other mass destruction weapons by the 

enemy/adversary and by public administration for the possible abuse of chemical weapons by terrorists. 
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Souhrn 

Rizika zneužití chemických, biologických jaderných a v poslední době obzvláště energetických 
materiálů a špinavých bomb teroristy permanentně vzrůstají. Je tudíž žádoucí, aby armády NATO 
disponovaly metodikou, která by umožnila průběžně monitorovat odpovídající rizika. Je navržen 
algoritmus vyhodnocení hodnocení rizik možného zneužití chemických zbraní při působení vojenských 
a nevojenských subjektů v zahraničí, jenž může být po jisté modifikaci využit též armádami NATO i pro 
zneužití jiných zbraní hromadného ničení nepřítelem/protivníkem stejně jako veřejnou správou pro 
možné zneužití chemických zbraní teroristy. 

Klíčová slova: chemické zbraně, kvalitativní hodnocení, mise, ohrožení, ochrana vojsk, protiopatření, 
průmyslové chemikálie, riziko, schéma, teroristický útok, zneužití.  

 

 

 

 

 

 

 



 

 

 

 

 

 

 Existují v zemi/lokalitě    

  průmyslová chemická                           

 výrobní zařízení?                                 

   Jsou známy zásoby činidel?   

 Má nepřítel možnost vyzbrojení   

 se chemickými zbraněmi? 
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NÍZKÉ 

RIZIKO 

 

 

VYSOKÉ 

RIZIKO 

míra rizika 

se zvyšuje 

s počtem 

pozitivních 

odpovědí na 

otázky v 

levém 

rámečku 

Je nepřítel schopen užít 

chemické zbraně? 

Ano 

Je jednotka v dosahu 

nosných systémů, jež by 

mohly být protivníkem 

využity? 

Zasáhl by nepřítel jednotku 

nebo možný průběh akcí? 

Jsou počasí a terén příznivé 

z aspektu využití CWs? 

Je nepřítel vycvičen a 

vybaven, aby mohl řídit 

operace chemické války? Ano 

Může být chemická zbraň 

dopravena k jednotce? 

Nemůže být zpráva o 

přepravě zachycena? 

Užil již někdy nepřítel 

chemické zbraně? 

1 Udržovat sběr zpravodajských 
a pasivních dat; 

2 Zajistit, aby ochranná výbava MOOP 
(Mission Oriented Protective Posture) 
byla snadno dostupná; 

3 Chránit (pokrýt) všechny zásoby 
a zařízení; 

4 Znát hrozby a opatření proti nim; 

5 Užívat výhradně schválené zdroje 
potravin a vody; 

6 Udržovat adekvátní výcvik na ochranu 
vůči účinkům chemických zbraní; 

7 Zajistit všechny plány obrany včetně 
ochrany proti chemickým zbraním; 

8. Sledovat tok financí protivníka. 

 

 
  

 

aspoň jedna 

z odpovědí 

je negativní 

 

 

STŘEDNÍ 

RIZIKO 

 

 

 

ochranné 

prostředky 

jsou 

dostupné 

Jsou následující ochranné 
prostředky snadno dostupné 
(MOPP) v adekvátní úrovni?  

 ochranné masky;                                                          
 chemické ochranné oděvy;                                               
 chemické dekontaminační                                       

 přístroje.                                                                             

  8 Prolongovat činnosti uvedené výše; 

  9 Zintenzivnit výcvik ochrany vůči CWs; 

10 Aktivně využívat kapacity a možnosti 
chemické detekce; 

11 Sledovat a využívat informace lékařů 
o expozici chemickým škodlivinám; 

12 Sledovat aktivity nepřítele vztahující se 
k užití chemických zbraní; 

13 Zajistit dostupnost antidot pro toxické 
chemikálie, které může nepřítel využít; 

14 Implementovat disperzní (rozptylové) 
plány pro osoby a zásoby; 

15 Nepřetržitě monitorovat povětrnostní 
podmínky a znát charakter terénu; 

16 Odhadnout potřebnou úroveň výbavy 
ochrannými prostředky (MOPP) proti 
účinkům chemických agens.  

 

17 Prolongovat činnosti uvedené výše; 
18 Být připraven na přesun funkcí mise do 

sekundárních lokalit; 
19 Implementovat směrnice pro 

preventivní opatření; 
20 Být připraven zvýšit úroveň ochrany 

ochranných prostředků mise (MOPP) 
proti účinkům nepřítelem potenciálně 
využitelných agens.  

           Odhad pravděpodobnosti útoku            Operační riziko                               Opatření 

ODHAD RIZIKA: …….  (nízké, střední,  vysoké,  významně vysoké, velmi vysoké)        
 



Obr. 1 Vyhodnocení rizika plynoucího z použití chemických zbraní 

 

Závěr 

V příspěvku bylo navrženo schéma kvalitativního hodnocení rizika použití CWs nepřítelem v průběhu 
působení vojenských a nevojenských subjektů v zahraničí. Postup může být po jisté modifikaci 
využitelný rovněž k hodnocení rizik rezultujících z použití ostatních WMDs při realizaci zahraničních misí, 
ale i veřejnou správou k odhadu úrovně proliferačních rizik zneužití CWs, resp. WMDs teroristy na 
příslušném území. V navrženém schéma jsou zároveň inkorporována opatření, která by měli velitelé 
mise implementovat v závislosti na vyhodnoceném stupni rizika. 

Bylo doloženo, že optimální odhad rizika použití CWs protivníkem se dosáhne efektivní spoluprací 
personálu hodnotitelské skupiny rizika a zpravodajského cyklu. Byl prezentován rovněž postup 
spolupráce obou skupin v průběhu jednotlivých fází zpravodajského cyklu, včetně procesu samotné 
analýzy rizika. Paralelně byl formulován obsah fází odhadu úrovně pravděpodobnosti a zranitelnosti, 
jejich časová posloupnost a proces odhadu rizik vyplývajících z použití CWs protivníkem (nepřítelem). 
Odhad rizika je realizován na základě odhadnuté úrovně pravděpodobnosti aktivace zdroje hrozby a 
zranitelnosti ohrožených aktiv, mezi něž náleží osoby, zařízení, materiál, informace a aktivity všude tam, 
kde mohou být vojska NATO nasazena. 
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