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Summary

The risks of misuse of chemical, biological, nuclear and especially energetic materials and dirty
bombs by terrorists are constantly increasing. It is therefore essential that public administration and
specifically the NATO armies have a methodology that will allow them to continuously monitor the
corresponding risks. The presented article proposes an algorithm for the risk assessment of the possible
misuse of chemical weapons by enemy/adversary in the course of presence of military and non-military
entities in the foreign countries. The proposed algorithm may also be used after some modification by
NATO armies for qualitative risk assessment of misuse of other mass destruction weapons by the
enemy/adversary and by public administration for the possible abuse of chemical weapons by terrorists.

Key words: chemical weapons, counter-measure, force protection, industrial chemicals, misuse
mission, pattern, qualitative assessment, risk, terrorist attack.

Souhrn

Rizika zneuZiti chemickych, biologickych jadernych a v posledni dobé obzvlasté energetickych
materiali a Spinavych bomb teroristy permanentné vzrustaji. Je tudiz Zadouci, aby armady NATO
disponovaly metodikou, ktera by umoZznila priabézné monitorovat odpovidajici rizika. Je navrzen
algoritmus vyhodnoceni hodnoceni rizik mozného zneuZziti chemickych zbrani pii pdsobeni vojenskych
a nevojenskych subjekt( v zahranici, jenz mize byt po jisté modifikaci vyuzit téZ armadami NATO i pro
zneuZziti jinych zbrani hromadného ni¢eni nepritelem/protivnikem stejné jako vefejnou spravou pro
mozné zneuZiti chemickych zbrani teroristy.

Kli¢ova slova: chemické zbrané, kvalitativni hodnoceni, mise, ohroZeni, ochrana vojsk, protiopatreni,
primyslové chemikalie, riziko, schéma, teroristicky ttok, zneuZiti.
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Obr. 1 Vyhodnoceni rizika plynouciho z pouziti chemickych zbrani

Zaver

V prispévku bylo navrzeno schéma kvalitativniho hodnoceni rizika pouziti CWs nepfitelem v prabéhu
plusobeni vojenskych a nevojenskych subjektll v zahrani¢i. Postup mulze byt po jisté modifikaci
vyuZzitelny rovnéz k hodnoceni rizik rezultujicich z pouziti ostatnich WMDs pfi realizaci zahrani&nich misi,
ale i vefejnou spravou k odhadu urovné proliferaénich rizik zneuziti CWs, resp. WMDs teroristy na
pfislusném uzemi. V navrzeném schéma jsou zaroven inkorporovana opatfeni, ktera by méli velitelé
mise implementovat v zavislosti na vyhodnoceném stupni rizika.

Bylo doloZeno, Ze optimalni odhad rizika pouZziti CWs protivnikem se dosahne efektivni spolupraci
personalu hodnotitelské skupiny rizika a zpravodajského cyklu. Byl prezentovan rovnéz postup
spoluprace obou skupin v prabéhu jednotlivych fazi zpravodajského cyklu, véetné procesu samotné
analyzy rizika. Paralelné byl formulovan obsah fazi odhadu urovné pravdé&podobnosti a zranitelnosti,
jejich Easova posloupnost a proces odhadu rizik vyplyvajicich z pouziti CWs protivhikem (nepfitelem).
Odhad rizika je realizovan na zakladé odhadnuté urovné pravdépodobnosti aktivace zdroje hrozby a
zranitelnosti ohrozenych aktiv, mezi néz nalezi osoby, zafizeni, material, informace a aktivity vSude tam,
kde mohou byt vojska NATO nasazena.
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