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Abstrakt

V prispévku je prezentovdno mozné vyuZiti Bayesovskych siti (BN) v rdmci posuzovani rizik zadvaznych
havarii. Cilem prispévku je demonstrovat vlastnosti BN a poukdzat na vyhody a nevyhody vyuZiti tohoto
nastroje na pripadové studii. V ramci pripadové studie byl nejdfive definovan posuzovany systém,
véetné iniciacni udalosti, ktera by mohla vést k havarijnim scénardm. Tato situace byla analyzovana
nejdrive pomoci konvencni techniky, konkrétné analyzy stromu udalosti (ETA). Nasledné byla
provedena konverze ETA do BN. Po provedeni konverze byly zvazeny jiné faktory, které mohou ovlivnit
vysledek a které je obtizné zahrnout do konvenénich technik posuzovani rizik. Tyto faktory byly poté
zahrnuty do procesu posuzovani rizik s vyuzitim BN. V zavéru jsou shrnuty vyhody a nevyhody BN.
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1. Uvod

Bayesovskou sit (BN) je mozné definovat jako acyklicky orientovany graf, ktery sestava z uzld, které
jsou propojeny hranami. Tyto hrany reprezentuji mezi uzly pficinné vztahy (Pasman and Rogers, 2018).
BN je mozné vyuZzit pro stanoveni odhadl pravdépodobnosti vybranych jevi. V oblasti posuzovani rizik
zavaznych havarii se BN pouzivaji jiz fadu let. Uzly sité mohou reprezentovat napfiklad zatizeni pro
zabranéni nebo zmirnéni nasledk(i zdvazné havarie, samotny ndsledek havarie, ale také organizacni
faktory, které mohou mit na vysledek vliv. Hrany sité potom sméruji od pficiny k nasledku. Pficemz
nasledek mlze mit i vice pficin.

Pti budovani sité je tedy duleZité stanovit seznam uvaZovanych uzlQ, urcit kauzalni vztahy mezi témito
uzly a stanovit odhady pravdépodobnosti jednotlivych jevli pomoci pravdépodobnostnich tabulek. Pro
priklad uvazujme jednoduchou sit sestavajici z jevu A a z jevu B, pfiéemz jev A ovliviiuje jev B. Nejdfive
je nutné stanovit pravdépodobnost, ze jev A nastane. U jevu B je potom nutné stanovit hodnoty
pravdépodobnosti, Ze jev B nastane za predpokladu, Ze jev A nastal nebo nenastal a hodnoty
pravdépodobnosti, Ze jev B nenastane za predpokladu, Ze jev A nastal nebo nenastal. V takovém
pripadé, bude pravdépodobnostni tabulka zjevné tvofena matici o velikosti 2x2.

Silnou strankou BN je predevsim prehledna graficka reprezentace kauzalnich vztah(. To je dalezité
predevsim pfi prezentaci vysledk( studie posuzovani rizik odpovédnym osobam, které provadi
rozhodnuti.

Tradi¢né pouzivané techniky jako jsou ETA a FTA sice prezentuji rovnéz pfi¢inné vztahy, avsak u
slozitéjsich systém( mohou vztahy mezi prvky zanikat a prezentaci vysledkd studie tak komplikovat.
Aby mohly byt vysledky v minulosti provedenych analyz prehledné prezentovany, je mozné vyuzit
postupl pro prevod FTA nebo ETA do BN. Konverze ETA do BN je provedena naptiklad v praci Valeria
Villa and Valerio Cozzani (2016), konverze FTA do BN potom v praci Khakzad et al. (2011). Pfipadné
provést ,vystavbu“ zcela nové BN.



Vyhodou BN oproti technikdm ETA a FTA je moznost doplnéni dalSich faktord, které mohou ovliviiovat
vysledné hodnoty odhad(l pravdépodobnosti, a které je jinak obtizné zahrnout do ETA ¢i FTA. Tim
dosahneme zvyseni vérohodnosti studie.

V Ceské republice se podle informaci dostupnych autordm technika BN v oblasti posuzovani rizik
zavaznych havarii nepouziva. Cilem pfispévku je na jednoduché pripadové studii demonstrovat
vlastnosti BN. BN prezentované v praci byly vytvofeny v softwaru AgenaRisk 10 (Agena, 2018).

2. Pfipadova studie

Jedna se o bezpecnostni studii vyrobni linky, kterd sestava z reaktoru, dvou potrubnich tras, dvou
Cerpadel a zasobnik(. Kazdé ¢erpadlo dopravuje odliSnou latku. Latky jsou oznaceny jako latka A a latka
B. Latka A musi byt vidy v pfebytku oproti latce B. Pokud tomu tak nebude, dojde v reaktoru k vybuchu.
Z textu je patrné, Ze se jedna o pomérné znamy priklad pro studii HAZOP uvedeny v pfiloze B.2
technické normy CSN EN 61882.

V ramci studie bude dale pfedpokladano, Ze vyrobce, aby zabranil vybuchu reaktoru a ndslednym
Skodam, vybavil vyrobni linku akusticky alarmem a zafizenim pro nouzové automatické odstaveni
vyrobni linky pro pfipad, Ze latka A nebude v prebytku oproti latce B.

2.1 Analyza stromu udalosti

Iniciacni udadlosti je zde situace, kdy latka A nebude v prebytku oproti latce B. Predpokladand
pravdépodobnost této udalosti je P; = 0,01. Zmirnujici faktory jsou: akusticky alarm, automatické
odstaveni vyrobni linky. U&elem akustického alarmu je varovat obsluhu reaktoru pfed havarijni
udalosti. Pfi zaznéni zvukového signalu musi obsluha opustit vnitini prostor, kde je reaktor umistén.
Pfedpokladejme, Ze selhani akustického alarmu nastane s pravdépodobnosti P, = 0,1. Déle uvazujme,
Ze selhani zafizeni pro automatické odstaveni vyrobni linky nastane s pravdépodobnosti P; = 0,05.
Strom udalosti je graficky prezentovan na Obrazku 1.

Iniciacni udélost Spusténi alarmu  |Automatické odstaveni|  Pravdépodobnost Ozn.
vyrobni linky scénaie scénaie
0,95 0,00855 A
0.9
0,05 0,00045 B
0,01
0,95 0,00095 C
0,1
0,05 0,00005 D
Obrdzek 1

Na zakladé stromu udalosti je mozné identifikovat celkem 4 scénare, které byly oznaceny velkymi
pismeny A az D. Odhadované pravdépodobnosti realizace téchto scénarl jsou uvedeny na Obrazku 1.
Popis téchto scénari je uveden v Tabulce 1.



Tabulka 1: Popis uvaZzovanych scénaru

Ozn. . (ay
. Popis scénare
scénare
Znehodnoceni vyrabéného produktu. Zvyseni tlaku v reaktorové nddobé, mozny Unik horkych
A plynd mimo nadobu reaktoru. V prostorach se nevyskytuje obsluha, havarie se tedy obejde bez

Skod na lidském zdravi. Financ¢ni skody budou zplsobené odstavenim vyrobni linky, naklady na
¢isténi reaktoru a likvidaci znehodnoceného produktu.

Vybuch latky v reaktoru, roztrzeni reaktorové nadoby. V prostorach se nevyskytuje obsluha,

B havarie se tedy obejde bez skod na lidském zdravi. Financ¢ni $kody budou zptsobené zni¢enim
Casti vyrobni linky a odstavenim vyrobni linky.

Znehodnoceni vyrabéného produktu. Zvyseni tlaku v reaktorové nadobé, mozny unik horkych
plynd mimo nadobu reaktoru a popaleni obsluhy reaktoru. Finanéni Skody budou zplsobené
odstavenim vyrobni linky, naklady na ¢isténi reaktoru a likvidaci znehodnoceného produktu,
pripadné finanénim odSkodnénim obsluhy.

Vybuch latky v reaktoru, roztrzeni reaktorové nadoby. Usmrceni obsluhy reaktoru. Finanéni

D Skody budou zplsobené zni¢enim ¢asti vyrobni linky, odstavenim vyrobni linky, finanénim
odskodnénim pozlstalych, ztratou reputace.

2.2 Konverze stromu udalosti do BN

Strom udalosti lze konvertovat do jednoduché Bayseovské sité. Obecny postup pro konverzi je uveden
napfiklad v praci Bearfield and Marsh (2005). Vysledek konverze je uveden na Obrazku 2a. Na obrazku
2b jsou poté uvedeny vstupni hodnoty a vysledky odhadu pravdépodobnosti pro jednotlivé scénare.
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Obrdzek 2: Grafickd reprezentace Bayesovské sité

Cervené podbarveny uzel reprezentuje iniciaéni udélost, zelené podbarvené uzly poté zmirfiujici
faktory. Z obrazku 2 je zfejmé, ze uzel ,,Havarijni scénare” je ovliviiovan ostatnimi uzly. Uzel ,, Akusticky
alarm” a uzel ,Automatické odstaveni linky” se navzajem neovliviiuji. Vysledky vypoc¢tl odhadu

pravdépodobnosti scénari jsou identické jako v pfipadé pouziti analyzy stromu udalosti (ETA).



2.3 Zahrnuti dalSich ovliviujicich faktort

Jedno z omezeni analyzy ETA (uvadéno také v CSN EN 62502) je nutnost peclivého zvazeni zavislosti
mezi zmirfujicimi faktory, pfipadné mezi iniciani udalosti a zmirfujicimi faktory. Tyto skryté zavislosti
je nutné identifikovat a zahrnout do odhadu pravdépodobnosti realizace scénare. Pokud k tomu
nedojde, mohou byt odhady nepfimérené optimistické (viz CSN EN 62502). Pomoci ETA je nékdy
obtizné tyto zavislosti do vypoctu zahrnout a zejména graficky prezentovat. Zvlasté, kdyz jeden jev
mUZe ovliviiovat vice zmirfiujicich faktor( zaroven. Napfiklad akusticky alarm i automatické odstaveni
vyrobni linky mGze byt provedeno na zakladé méfeni hmotnostniho pratoku latky proudici do reaktoru.
V takovém pripadé mizZe dojit k selhani alarmu nebo zafizeni pro automatické odstaveni nejen
v pfipadé vnitini poruchy téchto zafizeni, ale i v pfipadé poruchy pritokoméru nebo jeho pfislusenstvi.
Dale se nelze spoléhat na to, Ze obsluha vZidy opusti prostor pfi zaznéni akustického signalu. Osoba pfi
evakuaci mlzZe napfiklad zakopnout a upadnout. To jsou vSechno faktory, které vysledné hodnoty
odhadl pravdépodobnosti scénail budou ovliviiovat. Zavislosti jednotlivych faktorl lze pomérné
snadno graficky prezentovat pomoci BN, viz Obrazek 3.

Pfedpoklddejme, Ze méfeni hmotnostniho prdtoku selie s pravdépodobnosti P, = 0,05. Dale
predpokladejme, Ze vptipadé zaznéni zvukového signdlu neopusti obsluha prostor
s pravdépodobnosti P; = 0,05. Pokud alarm selze, bude se nachazet obsluha v prostoru
s pravdépodobnosti P, = 0,99.
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Obrdzek 3: Grafickd reprezentace Bayesovské sité

v _u

Z obrazku 3a je zfejmé, Ze uzel ,Havarijni scénare” neovliviiuje pfimo uzel ,Akusticky alarm*, ale uzel
»Vyskyt obsluhy”, coz vice odpovida realité a Ize tedy na zakladé toho |épe definovat havarijni scénare.
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Po zahrnuti dalSich faktorl do vypoctu je zfejmé, Ze pravdépodobnosti jednotlivych scénari se



v nékterych pfipadech znacné zménily. DileZité je zminit predevsim pomérné vyznamny narUst
hodnoty scénare D, ktery ma ze vSech uvaZovanych scénard nejvétsi nasledky.

Jednotlivé uzly mohou byt ovlivnény také organizacnimi faktory, které lze do BN také zahrnout.
Napfiiklad mdze byt uvazovanym organizaénim faktorem uroven systému Udrzby. Uroveri systému
udrzby bude ovliviovat odhad pravdépodobnosti selhani jak zafizeni pro méfeni hmotnostniho
pratoku, akusticky alarm, zafizeni pro automatické odstaveni vyrobni linky, tak i pravdépodobnost
samotné iniciacni uddlosti. Dlvodem napfiklad je, Ze jednim ze scénarl pro¢ muze dojit k situaci, Ze
latka A neni v prebytku, je napfiklad selhani ¢erpadla dopravujici latku A do reaktoru. Muize byt
identifikovdano samoziejmé vice ddvodi, které mohou ovlivnit odhad pravdépodobnosti iniciaéni
udalosti, ty Ize do BN doplnit ve formé novych uzll. Kauzalni vztah bude poté smérem od novych uzld
k uzlu reprezentujici iniciaéni udalost.

BN reprezentujici vztahy mezi uzlem ,Uroveni systému Gdriby“ a ostatnimi uzly z Obrazku 2 je uveden
na obrazku 3. Z néj je zfejmé, Ze uzel ,,Uroven systému Gdriby“ ovliviiuje viechny uzly reprezentujici
situace, kde mUze dojit k selhani technického zafizeni.

d Mereni hmotnostniho v

prutoku
Uroven systemu
udrzhy

Automaticke odstaveni
wyrobni linky

Akusticky alarm

Latka A neni v prebytku
oproti latce B

Obrdzek 3: Bayesovskd sit zahrnujici organizacni faktor

2.4 ,Siteni diikazu“ v BN

Jednou z vyznamnych vlastnosti BN je schopnost evidovat dlikazy a tato zjiSténi s vyuZitim Bayesovy
véty ,Sifit” celou siti. Vysledkem jsou zmény hodnot pravdépodobnosti v jednotlivych uzlech sité.
Jako pfiklad pro demonstraci této vlastnosti uvazujme situaci, Ze kvalitu systému udriby dokazeme
méfit a jsme schopni odhadnout vliv kvality systému adrzby na selhani jednotlivych zatizeni, ptipadné
na pravdépodobnost toho, Zze se uskutec¢ni iniciacni udalost. Pro jednoduchost si Uroven systému
udrzby rozdélme do tfech ttid: 1) nizkd, 2) stfedni, 3) vysoka Uroven systému udrzby. Pokud uvazujeme
stfedni Uroven systému udrzby, odhadujeme, Ze hodnoty selhani zafizeni zUstavaji stejné, jako jsme
uvazovali v pfedeslém textu. Pokud predpokldadame vysokou uroven udrzby, pak se hodnota odhadu
pravdépodobnosti selhani zafizeni snizi na polovinu, naopak, pokud uvazujeme nizkou Uroven systému
Udrzby, pak se hodnota odhadu pravdépodobnosti selhani zarizeni zvysi dvojndsobné.



Nyni si predstavme, Ze ve spolecnosti probéhl audit, pfi kterém bylo zjiSténo, Ze Uroven systému udrzby
je na nizké, stfedni nebo vysoké Urovni. Mame tedy jakysi ,dtkaz”, ktery mGzeme zahrnout do vypoctu
a diky Bayesové vété dojde k propagaci v celé siti. Vysledky vypoc¢tl pro jednotlivé Urovné systému
udrzby jsou uvedeny v Tabulce 2. Z vysledk(l je ziejmé, Ze v pripadé stfedni Urovné systému udrzby
jsou podle predpokladu vysledky identické jako v pfipadé vysledk( uvedenych na obrazku 2b.

Tabulka 2: Vysledky vypoctl

Hodnoty odhadu

Uroven systému Gdrzb . .
¥ 4 pravdépodobnosti scénarii

Havarijni scenare
Provoz 98%
A41.234%
B{0.135%
¢40.386%
D40.241%

Nizka

Havarijni scenare

Provoz 99%
A40.773%

Stredni gdn.
C{0.13%
D4

Havarijni scenare
Provoz{ " ]99.5%
A4 0.429%

Vysoka B{0.011%
¢ {0.046%
0 {0.014%

3. Zavérecné shrnuti

Mezi nesporné vyhody BN patfi jednoducha graficka prezentace kauzalnich vztah(i, moznost rychlé
aktualizace hodnot odhad( pravdépodobnosti jednotlivych udalosti, které jsou reprezentovany uzly.
Dale také mozZnost evidence dikazll. Pomérné intuitivné lze zahrnout dalsi faktory, které mohou mit
vliv na vystup studie. To vSe muZe vést ke zvyseni dlivéryhodnosti studie.

Naopak mezi nevyhody patti predevsim to, Ze je prakticky nemozné provadét vypocty bez pfislusného
softwarového vybaveni. Navic pfi budovani slozitéjsich siti je nutné mit urcité zkusenosti a dovednosti,
jinak ¢as urceny na vytvareni sité a zadadvani hodnot do pravdépodobnostnich tabulek se neimérné
zvysuje (viz kombinatoricka exploze).

Uvazujme napfiklad, Ze havarijni scénar je pro jednoduchost ovlivnén pouze uzlem ,Vyskyt osob” a
uzlem ,Urovef systému udrzby“. Uzel ,Vyskyt osob“ ma pouze dva stavy: vyskytuje se nebo se
nevyskytuje. Uzel ,,Uroveri systému tdrzby“ ma celkem tii stavy: nizka, stiedni a vysoka troveri. Uzel
,Havarijni scénar“ ma celkem 5 uvaZovanych scéndrl. Potom v uzlu ,Havarijni scénar“ mame 30
rGznych kombinaci. Zkusme rozsifit klasifikaci v uzlu ,,Uroven systému udrzby“ (napfiklad do 5 tfid, tj.
na pét stavd), a v uzlu ,Vyskyt osob” na tfi tfidy (napfiklad Zadny vyskyt osoby, vyskyt jedné osoby,
vyskyt dvou osob). Potom vznikne 5 x 3 x 5 kombinaci, tj. 75 moZnych stav(, které je nutné vyplnit
v pravdépodobnostni tabulce v rdmci uzlu , Havarijni scénar”.
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