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Souhrn

Pro pInéni zakladnich funkci statu je bezpecnost kritické infrastruktury zasadni, a proto ji musi byt vé-
novana pozornost. Dopravni infrastruktura patfi do kritické infrastruktury. Jeji prvky: mosty; tunely; na-
drazi: letisté; a Fizeni jejich provozu, jsou zésadné dilezité. Clének shrnuje zésady pro fizeni rizik zmi-
nénych prvku kritické dopravni infrastruktury zaloZzeny na systémovém pojeti a respektujici socio-kyber-
fyzickou povahu prvku a slozitost systému v dynamicky se vyvijejicim svété.

Na zakladé aplikace metod inzenyrskych disciplin zabyvajicich se riziky (scénare, pfipadové studie,
What, If, kontrolni seznamy, diagramy rybi kosti, systémy pro podporu rozhodovani, matice odpovédnos-
ti, skérovani apod.) na data: 283 selhani mostu ve svété od r. 1297; 965 selhani tunell na pozemnich
komunikacich a 53 pfipadovych studii ve svété od pocatku 19. stoleti; 2511 selhani kritickych objekti na
pozemnich komunikacich (nadrazi, kfiZzovatky, obtizna mista komunikaci) ve svété od roku 1815 (u Ze-
lezni¢nich stanic vyhodnoceno 1125 selhani); 1917 leteckych nehod civilnich letadel ve svété od roku
1909; a 31 selhani ridicich systémt dopravy ve svété od roku 2006, byly zjistény pFi¢iny havarii i selhani
sledovanych kritickych prvkt dopravni infrastruktury.

Analyzou pfiin havarii a selhani byly stanoveny zasady, které je tfeba dodrZovat pfi projektovani
mostu na zakladé soucasnych znalosti a poZzadavkid novely ISO 9000 z roku 2016. Jde o aplikaci zasad
platnych dle souc¢asného poznani pro fizeni rizik pri: projektovani (risk-based design) a provozu (risk
based operation). ProtoZe sledované kritické prvky dopravni infrastruktury jsou sloZité systémy (soubor
otevienych a vzajemné propojenych systému), které maji povahu socio-kyber-fyzickou, tak byly zvazeny
i organizaéni havarie. Jelikoz priciny organizacnich havarii tkvi v systému fizeni, tak byl zvazen system
fizeni aplikovany v EU (TQM — Total Quality Management) a princip odpovédnosti, ktery je bézny
v Evropé (tj. odpovédnost za bezpecnost kritického prvku dopravni infrastruktury ma viastnik (provozo-
vatel) i vefejna sprava, ktera ma povinnost dohledu ve verejném zajmu. Na zakladé pozZadavkl strate-
gického fizeni a systéemu fizeni v EU je sestaven genericky model pro fizeni bezpecnosti sledovanych
prvkl dopravni kritické infrastruktury. ProtoZe jeho aplikace v praxi je ve vSech aspektech narocné, tak
musi byt zavedeno legislativou, proto bylo provedeno srovnani narokt ¢eské legislativy na fizeni bez-
pecnosti sledovanych prvkt dopravni kritické infrastruktury s generickym modelem pro zajisténi integral-
ni bezpecénosti.

Vyzkum ukazal, Ze pfFicinou rizik, ktera vedou k selhani sledovanych prvku kritické dopravni infra-
struktury jsou: nedostatky v Fizeni objektu a jejich procesu; vnitini zdroje rizik objektu ¢i procesu
spojené s jeho stavbou, konstrukci, zafizenimi a provozem; nedostatky v oblasti personalni (ne-
dostatec¢na podpora a motivace kritického personalu); nedostatecné finance na provoz, specialné
na udrzbu; vnéjsi zdroje rizik objektu &i procesu technického dila spojené s Zivelnimi pohromami i
zdroji havarii v okoli; vnéjsi zdroje rizik objektu ¢i procesu spojené s chovanim vefejné spravy, konku-
renci, trhem apod.; utoky na objekt Ci proces; kybernetické zdroje rizik spojené se sitémi spojenymi
s objektem &i procesem; valka; a nedostate¢ny dozor vefejné spravy. Tuénou kurzivou vyznacené oblas-
ti nepatri do problematiky havarijnich pland (vnitinich i vnéjSich), krizovych plant a pland krizové pfipra-
venosti. Plan Ffizeni rizik feSi vSechny oblasti, protoze bezpecnost je zakladnim znakem kvality, kterou
vyZaduje typ fizeni TQM (Total Quality Management), ktery plati v Evropské unii.

Klicova slova: Dopravni infrastruktura, mosty, tunely, nadrazi, Zelezniéni stanice, ridici systémy do-
pravy, riziko, bezpeénost, zabezpeceni.
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Summary

In order to fulfil the basic functions of the State, the safety of critical infrastructure is essential, and
therefore, it must be paid attention to it. Transport infrastructure belongs to critical infrastructure. Its ele-
ments: bridges; tunnels; railway station; airport; and the management of their operation are essential.
The article summarizes the principles for risk management of the mentioned elements of critical trans-
port infrastructure based on a systemic concept and respecting the socio-cyber-physical nature of the
elements and the complexity of systems in a dynamically evolving world.

Based on the application of the methods of engineering disciplines dealing with risks (scenarios, case
studies, What, If, checklists, fishbone diagrams, decision support systems, responsibility matrix, scoring,
etc.) to data: 283 bridges failures in the world since 1297; 965 road tunnels” failures and 53 case stud-
ies in the world since the early 19th century; 2511 failures of critical objects on roads (railway stations,
intersections, difficult road points) in the world since 1815 (1125 failures evaluated at railway stations);
1917 civil aircraft accidents in the world since 1909; and 31 failures of transport control systems in the
world since 2006, the causes of accidents and failures of monitored critical elements of transport infra-
structure have been identified.

By analysing the causes of accidents and failures, the principles to be followed when designing
bridges based on current knowledge and requirements of the 2016 ISO 9000 amendment were estab-
lished. It is an application of the principles valid according to current knowledge for risk management in:
risk-based design and in risk-based operation. Since the monitored critical elements of the transport in-
frastructure are complex systems (a set of open and interconnected systems) that have a socio-cyber-
physical nature, organizational disasters were also considered. Since the causes of organisational acci-
dents lie in the management system, the management system applied in the EU (TQM — Total Quality
Management) and the principle of responsibilities, which is common in Europe (i.e. responsibility for the
safety of a critical element of transport infrastructure lies with both the owner (operator) and the public
administration, which has a duty of supervision in the public interest, were considered. Based on the
requirements of strategic management and management system in the EU, a generic model is devel-
oped for the safety management of monitored elements of transport critical infrastructure. Because its
application in practice is demanding in all aspects, it must be introduced by legislation, which is why a
comparison of the requirements of Czech legislation for the management of safety of monitored ele-
ments of transport critical infrastructure was carried out with a generic model to ensure integral safety.

Research has shown that the causes of the risks that lead to the failure of the monitored elements of
critical transport infrastructure are: deficiencies in the management of objects and their processes;
internal sources of risks of an object or process associated with its construction, structure, fa-
cilities and operation; staffing deficiencies (lack of support and motivation of critical personnel)
); insufficient funds for operation, especially for maintenance; external sources of risks of the
object or process of the technical work associated with natural disasters or sources of accidents
in the vicinity; external sources of risks of the object or process associated with the behaviour of public
administration, competition, the market, etc.; attacks on an object or process; cyber sources of risk asso-
ciated with networks associated with an object or process; war; and lack of oversight by public admini-
stration. Areas marked in bold italics do not belong to the issue of emergency plans (internal and exter-
nal), crisis plans and crisis preparedness plans. The risk management plan addresses all areas, be-
cause safety is an essential sign of the quality required by the type of TQM (Total Quality Management)
that applies in the European Union.

Keywords: Transport infrastructure, bridges, tunnels, railway stations, railway stations, traffic control
systems, risk, safety, security.

1. Uvod

Dopravu tvofi rozsahla sit dopravnich cest, objektl, podplrnych systém( a dopravnich prostfedku
riznych druhl a typl. Dopravni sit' je jednou z nejduleZitéjSich infrastruktur zajiStujici zakladni funkce
statu, tudiz i zakladni potfeby lidi pro jejich pfeziti. Vzhledem k historickému vyvoji lidstva, statl a eko-
nomiky se mnoho ¢asti dopravniho systému stava kritickou infrastrukturou. Dle dllezitosti a zranitelnosti



dopravnich infrastruktur, nebo jejich prvka, ur€ujeme jejich kriti€nosti, které jsou posuzované z hlediska
vybrané entity, tj. z hlediska vétSich uzemnich celkd, statd, kraji &i vybranych mist s navaznosti na jiné
chranéné zajmy (aktiva), ktera jsou v blizkosti dulezitych objektl, tovaren, elektraren, vefejnych center a
podobné.

Existuje mnoho rlznych oblasti fizeni bezpecnosti, které se od sebe odliSuji také dle druhu dopravy
respektive uhlu pohledu, ze kterého se na bezpecnost sledovaného objektu divame (na dopravni pro-
stfedek, stavbu, dopravni cesty, podparné systémy, fidici systémy vcéetné lidského aspektu, nebo do-
konce z hlediska logistickych sluzeb, pfepravy zboZi a osob). Cile jednotlivych oblasti fizeni bezpeénosti
a fizeni rizik jsou stejné, tj. prevence ztrat, at uz se jedna o lidské zivoty, majetek, stav lidské spole¢nos-
ti, zivotni prostredi, kritickou infrastrukturu v€etné ekonomiky a dalSich. Na prvni pohled se zda, ze jsou
jednotlivé koncepty Fizeni bezpecnosti v riznych odvétvich jsou rozdilné, ale ve skutecnosti jsou velmi
podobné. Vychazeji ze studie rizik a inzenyrstvi zalozeném na fizeni rizik ve prospéch bezpecénosti. V
mnoha aspektech jsou totiz zastinény nejednotnosti v principech.

PfredloZzena prace je zpracovana na principu fizeni rizik ve prospéch integralni bezpecnosti [1,2], ktery
zajistuje bezpecnost objektu a jeho koexistenci s okolim po celou dobu Zivotnosti, tj. ve sledovaném
pfipadé dopravniho systému. Jelikoz dopravni systému patfi do kritické infrastruktury, tak jsou sledova-
na ustanoveni krizového zakona, tj. zakona ¢. 240/2000 Sb. ve znéni pozdéjSich predpisu, ktera stanovi:

- krizovym Fizenim se rozumi souhrn fidicich €innosti organl krizového fizeni zaméfenych na analyzu
a vyhodnoceni bezpec€nostnich rizik a planovani, organizovani, realizaci a kontrolu ¢innosti provadé-
nych v souvislosti s pfipravou na krizové situace a jejich feSenim, nebo s ochranou kritické infra-
struktury,

- kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém prvk( kritické infrastruk-
tury, naruSeni jehoz funkce by mélo zavazny dopad na bezpeénost statu (Ustavni zakon €. 110/1998
Sb.), zabezpeceni zakladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu,

- prvkem kritické infrastruktury se rozumi zejména stavba, zafizeni, prostfedek nebo verfejna infra-
struktura (zakon €. 183/2006 Sb.), uréené podle prafezovych a odvétvovych kritérii; je-li prvek kritické
infrastruktury soucasti evropské kritické infrastruktury, povazuje se za prvek evropské kritické infra-
struktury,

- ochranou kritické infrastruktury se rozumi opatfeni zaméfena na snizeni rizika naruseni funkce prvku
kritické infrastruktury,

- subjektem kritické infrastruktury se rozumi provozovatel prvku kritické infrastruktury; jde-li o provozo-
vatele prvku evropské kritické infrastruktury, povazuje se tento za subjekt evropské kritické infra-
struktury,

- prlfezovymi kritérii se rozumi soubor hledisek pro posuzovani zavaznosti vlivu naruseni funkce prv-
ku kritické infrastruktury s meznimi hodnotami, které zahrnuji rozsah ztrat na zivoté, dopad na zdravi
osob, mimoradné vazny ekonomicky dopad nebo dopad na verejnost v dlsledku rozsahlého omeze-
ni poskytovani nezbytnych sluzeb nebo jiného zavazného zasahu do kazdodenniho Zivota,

- odvétvovymi kritérii se rozumi technické nebo provozni hodnoty k uréovani prvku kritické infrastruktu-
ry v odvétvich energetika, vodni hospodarstvi, potravinarstvi a zemédélstvi, zdravotnictvi, doprava,
komunikacni a informacni systémy, financni trh a ména, nouzové sluzby a vefejna sprava.

Nafizeni vlady €. 462/2000 Sb. obsahuje nalezitosti a zplsob zpracovani planu krizové pfipravenosti
subjektu kritické infrastruktury, ktery zvazuje prvky kritické infrastruktury, ohrozeni jejich funkce a zpUso-
by jejich ochrany. Nafizeni viady 432/2010 Sb. stanovuje odvétvova a prufezova kritéria pro uréovani
prvku kritické infrastruktury. Pro oblast dopravy do kritickych prvkl patfi mosty a tunely na dalnicich a
silnicich I. tfidy a na patefnich Zeleznicich, nadrazi / zelezni¢ni stanice, letisté a centra fizeni komuni-
kacnich a informacnich systému v doprave.

V kapitole 2 je shrnuto sou€asné pojeti rizik, bezpecnosti a jejich fizeni ve formé pojmu. V kapitole 3
jsou popsana data a pouzité metody pfi vyzkumu zacileném na vySe uvedené prvky dopravni infrastruk-
tury. V kapitole 4 jsou uvedeny vysledky systematického studia rizik pro mosty, tunely, pozemni komuni-
kace, nadrazi / zelezni€ni stanice; a rizika spojena s fidicimi systémy dopravy. Pata kapitola popisuje
genericky model pro fizeni bezpecCnosti a Sesta uvadi navrhy opatfeni pro zvyseni bezpecnosti sledova-
nych kritickych prvka.



2. Soucasné zakladni poznatky inzenyrskych disciplin, které pracuji s riziky

Lidstvo potfebuje pro Zivot prostor, ktery je bezpeny a umozZfiuje mu rozvoj. Chapani svéta a jeho
vlastnosti se vyviji a s nim se méni i pojmy a jejich pojeti. Vyraznou zménu v chapani bezpec€nosti a cill
svéta pfinesly dokumenty OSN [3] a EU [4] a v Fizeni lidskych aktivit v EU zavedeni TQM (Total Quality
Management) [5] v r. 1989 Maastrichtskou smlouvou.

Podle sou¢asného poznani v systémovém pojeti svéta plati:

- entity jsou systémy [1,2]. VétSinu realnych entit tvofi systémy systémui (SoS) [1,2,6]. VétSina lidmi
vytvofenych systéml ma povahu socio-kyber-fyzickou [2],

- chranéna aktiva lidského systému a vSech jeho dil€ich systémU jsou dle vyzkumu shrnutého v praci
[6]: zivoty, zdravi a bezpedi lidi; majetek a vefejné blaho; Zivotni prostredi; a kritické infrastruktury a
technologie,

- Skodlivy jev je kazdy jev, ktery poSkozuje aktiva lidského systému; od r. 1811 se dle legislativy nazy-
va pohroma; na zakladé analyzy ASPI [7] se vyskytuje v 501 pravnich pfedpisech. Pozdéji se zaved-
ly pojmy dalSi (nehoda, porucha, kalamita, katastrofa atd.), které jsou vice specifické,

- ohrozeni je mira velikosti Skodlivého jevu [8]. Méfi se ve stupnich (stupnice jsou specifické) anebo
fyzikalnimi jednotkami [9],

- riziko je mira ztrat, Skod a Ujmy na chranénych aktivech lidského systému [8]; specialni pozornost
zivotnimu prostfedi je vénovana v praci [10]. Riziko je dil¢i — vztahuje se k jednotlivému aktivu; inte-
grované — soucet dil€ich rizik; a integralni (celkové) — riziko celku chapaného jako systém, {j. jsou
zvazovany nejen prvky, ale i jejich vazby a toky, které mezi nimi proudi [6,8]; zpravidla rozliSujeme
integralni rizika procesu a integralni rizika objektu [11]. Rizika se déli na: pfijatelna; podminéné pfija-
telna (ALARA/ALARP); a nepfijatelna [2,6,8],

- zabezpeceni / bezpeci entity je vlastnost entity, ktera znamena, ze entita je ochranéna proti vSem
vnéjSim Skodlivym jevim a lidskému faktoru [2,8,11],

- bezpecnost entity (prvku, systému, objektu, procesu) je vlastnost entity, ktera je zakladnim znakem
kvality entity, ktera znamena, ze entita je ochranéna proti vSem vnéjsim a vnitfnim Skodlivym jevim a
lidskému faktoru [2,8,11]. Jde o schopnost entity pfedchazet kritickym stavim, ktera je vysledkem
aplikace antropogennich opatfeni a zahrnuje nejen opatfeni na ochranu, ale i na spolehlivost a
funk&nost sledovanému objektu,

- bezpecnost, zabezpecleni i spolehlivost entity se zajistuji fizenim rizik [2,6,8,9,11],

- kriti€nost je komplementarni pojem k pojmu bezpec¢nost [2,6,8,11],

- kriticka entita (prvek, vazba, tok, zafizeni, systém..) je entita, ktera je zaroven velmi dilezita a velmi
zranitelna [2,8,11]. Podle vétSiny sou€asnych pojeti, pojem kriticky souvisi s bezpe€nosti.

DalSi fakta o konceptu spojeném s riziky a bezpecnosti Ize nalézt v pracich [2,6,8,11].

Dopravni infrastruktura je otevieny a slozity systém, ktery se sklada z mnoha dil€ich systému (sub-
systému) a mnoha raznych prvkua. Dil¢i systémy i prvky mohou pracovat samostatné a dohromady, kdy
pini zcela jedineCny ukol, ktery je vzdaleny od ukolu jednotlivych entit. Podle  poznatkl shrnutych v [1]
jsou pro né dulezité dvé systémové vlastnosti, a to interaktivni slozitost a tésna spojeni. Slozité interakce
jsou neplanované, neoCekavané a vétsinou neznamé sekvence, které nejsou bezprostfedné srozumitel-
né. Slozité interakce v systémech systému maji za nasledek nejednoznaéna rozhodnuti, nestabilni pre-
ference a konfliktni cile. Tésna spojeni jsou nutnou podminkou k eskalaci nezadoucich jevd vedoucich
az k selhani &i havarii. Charakterizuji se jako proces, ktery je Casové zavisly, ma malé ¢asové rezervy, je
invariantni (v procesu je jediné pokracovani — B musi nasledovat po A), a v dusledku pfedmétnych cha-
rakteristik je u ného omezeny prostor pro improvizaci. Interaktivni sloZitost a tésna spojeni mezi prvky
v sociotechnickém systému mohou vést ke kritické situaci v dusledku systémového selhani.

VySe uvedena fakta znamenaji, ze riziko se tak stava systémovou vlastnosti. Kvili slozitosti a vysoké
propojenosti sledovanych objektu je systematicka analyza zranitelnosti a robustnosti s ohledem na se-
Ihani obtizna, a proto se pouzivaji vysledky simulaci. Bezpecnost je definovana jako nefunkéni pozada-
vek a je spojena s vynorfujicimi se vlastnostmi systému. ZvaZované nefunkéni vliastnosti nemohou byt
pfifazeny k jednotlivym komponentam systému. Vynofuji se jako integrujici vysledek chovani systému.



Proto poZadavky na bezpecnost jsou formulovany na urovni celého socio-kyber- fyzického systému a
poté sestupnym procesem na dil¢i systémy. Vysledek plsobeni pohromy o jisté velikosti zavisi na oka-
mzitém stavu systému.

To znamena, ze prvky i dilCi systémy maji povahu technickou (fyzickou), socialni a kybernetickou.
Bezpecnost predmétného systému [2] proto zavisi jak na dil¢ich polozkach rizné povahy, tak na jejich
propojeni. Proto pfi jejim zajiSténi je tfeba zvazovat jak rizika spojena s prvky, komponentami, soubory
komponent i s celkem (jde o aktiva rizného stupné), tak i rizika spojena s jejich propojenimi, jez jsou
realizovany jak vazbami mezi jednotlivymi entitami, tak i s toky, které mezi entitami proudi (jde o verti-
kalni i horizontalni aktiva). Vazby jsou té€sné, volné a slozité. Toky jsou energetické, informacni, finan¢ni
apod. Jelikoz svét se dynamicky vyviji, tak se méni jak samotna aktiva, tak i prostfedi, ve kterém se akti-
va nachazi.

Charakteristiky slozitych socio-kyber-technickych (fyzickych) systému jsou shrnuty v praci [2].
V pfedmétné praci jsou rovnéz vyhodnoceny havarie a selhani téchto systéml a uvedeny zasady pro
fizeni jejich rizik ve prospéch bezpeénosti. Vyhodnoceni havarii a selhani ukazalo, Zze vzajemna prova-
zanost systému puUsobi za jistych podminek nezadané zavislosti (tzv. interdependences). Proto pochopi-
telné neplati, ze bezpecnost SoS je agregaci bezpec€nosti dil€ich systému; musi se totiz respektovat i
prufezova rizika zplsobena vazbami a toky napfi¢ SoS a s okolim. Uvedena skute€nost znamena, ze
dnes pouZzivana integrovana bezpec&nost, ktera je zaloZzena na Fizeni integrovaného rizika neni zcela na
misté u danych objektl. Proto musi byt postupné nahrazovana integralni bezpeénosti, pfi které se spo-
Iéha i na fizeni prifezovych rizik.

3. Data a metody vyzkumu
PFi vyzkumu sledovanych prvk( dopravni kritické infrastruktury byla pouzita data o:

- 283 selhanich mostl ve svété od r. 1297 [12],

- 965 selhani tunell na pozemnich komunikacich a 53 pfipadovych studii ve svété od pocatku 19.
stoleti [13],

- 2511 selhani kritickych objektl na pozemnich komunikacich (nadrazi / zelezni€ni stanice, kfizovatky,
obtizna mista komunikaci) ve svété od roku 1815 (u Zelezni€nich stanic vyhodnoceno 1125 selhani)
[14],

- 1917 leteckych nehod civilnich letadel ve svété od roku 1909 [15],

- 31 selhani fidicich systému dopravy ve svété od roku 2006 [16].

PFi zpracovani dat byly pouzity metody pro zpracovani: scénarQ; pfipadovych studii; hodnoceni po-
moci What, If; hodnoceni pomoci kontrolnich seznama; diagramy rybich kosti; hodnoceni pomoci sys-
tému pro podporu rozhodovani; matic odpovédnosti; a skérovani [17].

4. Poznatky pro vybrané kritické prvky

vvvvvv

4.1. Rizika spojena s mosty

Rizika spojena s mosty jsou systematicky sledovana v praci [12]. Na zakladé realnych dat o selhanich
mostl byla sestavena databaze pfi€in rizik, které byly puvodci selhani mostl [18]. Seznam puvodcu se-
Ihani byl srovnan a doplnén poznatky z vyzkumud dostupnych v odborné literatufe. PfiCiny selhani mostu
jsou ukazany na obrazku 1.

Byly stanoveny zasady, které je tfeba dodrzovat pfi projektovani mostl na zakladé soucasnych zna-
losti a pozadavku novely ISO 9000 z roku 2016. Jde o aplikaci zasad platnych dle sou€asného poznani
pro Fizeni rizik pfi projektovani (risk-based design) [19]. Dale byly ur€eny pozadavky na bezpecény pro-
voz (risk based operation) [20].
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Obr. 1. Pfi¢iny selhani mosti na pozemnich komunikacich z pohledu rizik, které narusuji bez-
pecnost mosti.

Na zakladé konceptu, ze most je socio-kyber-fyzicky systém a zvazeni principu odpovédnosti, ktery je
bézny v Evropé [21], coZ v daném pfipadé znamena, Zze odpovédnost za bezpecnost mostu, tj. za dro-
ven prace s riziky spojenymi s mostem, ma vlastnik i vefejna sprava, ktera ma povinnost dohledu ve
vefejném zajmu byl v praci [12] sestaven nastroj pro rozhodovani o rizicich, ve kterém byla zvazena hie-
rarchicka Groven Fizeni dopravy v CR a aspekty, které posuzuji: zptisob zvazovani rizik a jejich zdrojd;
dosazenou uroven bezpecéi pfi daném provedeni mostu; technickou urover zavedenych opatfeni; mate-
rialovou a energetickou naro¢nost; rychlost realizace opatieni; naroky na personal; naroky na informacni
zajisténi; naroky na finance; naroky na odpovédnost; a také naroky na fizeni vSech zu€astnénych (1j. jak
fizeni mostu, tak Fizeni zemi). Podrobné pfipadové studie a dil¢i vyzkumy mostu jsou shrnuty v pracich
[22-26].

4.2. Rizika spojena s tunely

Rizika spojena s tunely jsou systematicky sledovana v praci [13]. Na zakladé realnych dat o selhani
tunell byla stanovena databaze pFicin rizik, které byly plvodci selhani tunell [18]. Seznam pavodcu
selhani byl srovnan a doplnén poznatky z vyzkumu dostupnych v odborné literatufe [13]. Diagram rybi
kosti (Fishbone diagram) zobrazujici zakladni kategorie pfi¢in selhani tunell je uveden na obrazku 2.

Provedena analyza selhani tunelt potvrdila vysledky jiz obsazené v odborné literatufe, a to ucast lid-
ského faktoru na vice nez 80 % selhani tuneld. Pfitom se projevily tfi hlavni pFiciny. Prvni pfi€inou jsou
lidské chyby, které maiji pavod ve Spatné komunikaci a spolupraci. Druhou pfi€inou je nereagovani nebo
nedostate¢na reakce obsluhy a Fidicich pracovnikl na situace, které maji potencial zpusobit selhani tu-
nelu. Treti pfi€inou je, Ze fidici pracovnici i obsluha pfijimaji vysoké riziko, aniz by méli dostate¢né po-
védomi o jeho dopadech.

Analyzovana selhani tunell vznikla bud' vyskytem Skodlivého jevu (pohromy), se kterym se v projektu
nepocitalo, anebo se podcenila jeho velikost, anebo kumulaci mnoha malych Skodlivych pficin, které
samy o sobé& nemaji vyznamny Skodlivy potencial, v kratkém &asovém intervalu. Jejich kumulace je pfi-
¢inou latentnich podminek, které mohou mit dlouhou inkubacni dobu, ktera vyplyva z faktu, Ze velka
mnozstvi zdroji selhani mohou byt zaloZzena v systémech a projevi se, az se objevi spoustéc (trigger) ve
formé lidské chyby. Proto pro prevenci selhani tunell je tfeba se vyvarovat:
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Obr. 2. Zdroje rizik selhani tunelti na pozemnich komunikacich.

velkych chyb v prevenci rizik,
a také vyskytu drobnych chyb, jejichZz kumulace v kratkém ¢asovém intervalu je nebezpecnda, coz
potvrzuje napt. i prace [27].

K selhani tunelll dochazi, stejné jako u mostd, proto, ze:

dosud u tunell se pouzivaji zastaralé zpusoby hodnoceni rizik, napf. stromové modely, které nezva-
ZUji soubéhy jevu,

provozovatel &i vlastnik je orientovan hlavné na vykon (j. zisk) a vefejna sprava mu to dovoluje,
personal, ktery je s pfi€inami a dopady rizik v kontaktu, nema dostateéné kompetence pro zavedeni
proaktivnich opatfeni a provoznich predpisu pfizplsobenych momentalnim podminkam (normalnim,
abnormalnim, kritickym),

technicka rozhodnuti jsou poplatna ridznym partikularnim, politickym nebo ekonomickym tlakim
a neprihlizeji ke konkrétnim rizikim, ktera se v pribéhu provozu objevuiji.

Zakladnimi davody, pro¢ provozovatelé tunell nejsou ochotni rizika ovliviiovat, obvykle jsou:

nedostate¢né povédomi o rizicich a jejich dopadech na tunel dilo a jeho okoli,

subjektivni pocity odpovédného subjektu, ktery nepovazuije riziko za aktualni,

predstava, Ze rizika se tykaji vzdalené budoucnosti,

kroky vedouci k identifikaci rizika a jeho sniZzeni jsou vétSinou v rozporu s okamzitymi (vétSinou eko-
nomickymi €i politickymi) zajmy provozovatele €i vlastnika,

konkrétni kompetentni pracovnik vétSinou neni tim, kdo o krocich vedoucich ke snizeni rizika mize
pfimo rozhodovat.

Nespravné vyporadani rizik v tunelech je zpusobeno tim, Ze:

rozhodovaci procesy o tunelech byvaji viceuroviiové. Na urovni, kde Ize realné rozpoznat narustajici
pfiznaky rizika a ocenit s tim souvisejici riziko, nelze rozhodnout o vynalozeni vicenakladt na elimi-
naci tohoto rizika,

je nedostatecné povédomi o rizicich, jejich fizeni a vyporadani. Prace s riziky je chapana jako Cin-
nost, ktera spociva v dodrzeni norem a pfedpisl, coz neni pravda, protoze pravidla v nich zavedena
pokryvaji jen 68.4 % moznych podminek [2]; programy velké vétSiny vzdélavacich kurzd probihaji-
cich v Ceské republice tuto nedostateénost jesté prohlubuii,



- U inZenyr( v provozu a jeho fizeni je Uzké chapani bezpecénosti; prevlada orientace na technickou
bezpelnost zafizeni chapanou tak, ze technické zafizeni b&éhem zivotnosti nepfedstavuje nebezpe-
¢i,

- je nedostate¢na spoluprace profesi — stavarl, strojaf, ekonomu, chemik, informatik(i, personalistt
atd. — kazda profese pracuje oddélené, coZz neumoZzhuje fesit mezioborové a multioborové problémy,

- mnoho Fidicich pracovniku je pfesvédéeno, Ze vSe je vécné, tj. nezvazuji zmény technickych zafize-
ni v Case a se zménou podminek, a tim podcenuji udrzbu, opravy, dovednost a dodrzovani rezim(
prace, které respektuji fyzikalni, chemické a biologické zakonitosti,

Kriticka analyza selhani tunelt [13], ukazala, Ze nékteré pfi¢iny selhani se ¢asto opakuji, napriklad
dopravni nehody, nedostatecna udrzba, nizka kvalita oprav a modernizace. Jejich spoleénou kofenovou
pFi€inou je nedostate€na kultura bezpecnosti u€astnikGl provozu v tunelu, jejich nedostate¢ny vycvik a
motivace zacilena na bezpeénou praci a bezpecné chovani.

Kritickou analyzou dat o dopadech selhani a postupech odezvy jsou navrzena opatieni pro zvyseni
bezpec€nosti tunelu, a to pro: ucastniky postizené selhanim tunell na pozemnich komunikacich; postupy
pro spravce tunell; a pouceni pro vefejnou spravu.

Pro potfebu Fizeni rizik tuneld byl v praci [13] sestaven nastroj pro rozhodovani o rizicich, ve kterém
byla zvaZena hierarchicka uroven Fizeni dopravy v CR a aspekty, které posuzuiji: zplisob zvazovani rizik
a jejich zdroju; dosazenou urover bezpeci pfi daném provedeni tunelu; technickou uroven zavedenych
opatfeni; materialovou a energetickou narocnost; rychlost realizace opatfeni; naroky na personal; naroky
na informacni zajisténi; naroky na finance; naroky na odpovédnost; a také naroky na fizeni vSech zu-
Castnénych (ij. jak Fizeni tunelu, tak fizeni uzemi). DilCi vysledky jsou uvedeny v pracich [13,28].

4.3. Rizika spojena s pozemnimi komunikacemi

Rizika spojena s pozemnimi komunikacemi jsou systematicky sledovana v pracich [29,30]. Jsou sle-
dovana z &ir§iho pohledu nez jenom jako pfi¢iny dopravnich nehod, a to proto, Ze selhani dopravy ma
zavazné dopady nejen na lidi, ale i na ekonomickou prosperitu Uzemi a celého statu. Na zakladé zkuSe-
nosti je pro ekonomickou prosperitu a zvladnuti krizovych situaci zelezni¢ni doprava. Proto byla special-
né sledovana a byla pro ni stanovena databaze dopravnich nehod a selhani [18]. Jeji analyzou byly zjis-
tény jejich pficiny, které jsou zobrazeny na obrazku 3.
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Obr. 3. Priciny dopravnich nehod na Zeleznici.

Nedilnou soucasti dnesniho Zivota je pouzivani nebezpecnych latek, a s tim souvisi jejich pfeprava.
Dopravni nehody s pfitomnosti nebezpecnych latek jsou doprovazeny explozemi, pozary, unikem ne-



bezpecnych latek do okoli €i ke kombinaci dvou az tfi uvedenych jevl, coz ma dopady na chranéna akti-
va v misté dopravni nehody a dale pak na kvalitu Zivota lidi [30].

Analyza databaze dopravnich nehod s nebezpeénymi latkami odhalila pfi¢iny dopravnich nehod, zob-
razené na obrazcich 4 a 5. Analyza prognostickych scénart dopravnich nehod na pozemnich komuni-
kacich [29] ukazala, zZe dopady rizik, i kdyz maji stejnou pficinu, zavisi na mistnich podminkach. Analyza
legislativy CR odhalila, Ze pfeprava nebezpeénych latek v Ceské republice je fizena pouze zahraniénimi
predpisy ADR (Evropska dohoda o mezinarodni pfepravé nebezpeénych véci) [31] a Radem pro mezi-
narodni pfepravu nebezpeéného zbozi [32], které neberou v Uvahu specifické podminky uzemi republi-
ky a navic jejich terminologie neodpovida terminologii zakona &. 350/2011 Sb.. Vzhledem k vysledkim
pripadovych studii, je chybou, Ze husté obydlena Ceska republika neméa specificky zakon pro piepravu
nebezpecnych latek.
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Obr. 5. PFi¢iny dopravnich nehod na silnicich v Ceské republice.

Pro potfebu Fizeni rizik ve prospéch bezpecnosti na pozemnich komunikacich byl v praci [30] sesta-
ven nastroj pro rozhodovani o rizicich, ve kterém byla zvaZena hierarchicka uroven fizeni dopravy v CR
a aspekty, které posuzuji: zplisob zvazovani rizik a jejich zdroj; dosazenou Uroven bezpeci pfi daném
provedeni pozemni komunikace; technickou uroven zavedenych opatfeni; materidlovou a energetickou
naroCnost; rychlost realizace opatfeni; naroky na personal; naroky na informacni zajisténi; naroky na



finance; naroky na odpovédnost; a také naroky na fizeni vSech zu€astnénych (tj. jak Fizeni pozemni ko-
munikace, tak fizeni uzemi). Dil¢i vysledky jsou uvedeny v praci [33].

4.4. Rizika spojena s leteckou dopravou

Rizika spojena s leteckou dopravou jsou systematicky sledovana v praci [15]. Analyza databaze le-
teckych nehod [18] odhalila pFi¢iny leteckych nehod civilnich letadel s 15 a vice pasazéry, které jsou
zobrazeny na obrazku 6. Pro potfebu Fizeni rizik ve prospéch bezpecnosti letecké dopravy byl v praci
[15] sestaven nastroj pro rozhodovani o rizicich, ve kterém byla zvaZena hierarchicka uroven fizeni le-
tecké dopravy v CR a aspekty, které posuzuiji: zptisob zvaZovani rizik a jejich zdrojil; dosazenou droveri
bezpedi pfi daném provedeni letisté; technickou Uroven zavedenych opatfeni; materialovou a energetic-
kou narocnost; rychlost realizace opatfeni; naroky na personal; naroky na informaéni zajisténi; naroky na
finance; naroky na odpovédnost; a také naroky na Fizeni vSech zu€astnénych (ij. jak Fizeni letisté, tak
fizeni uzemi).
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Obr. 6. Roztridéni pricin dopravnich nehod civilnich letadel.

Na zakladé Setfeni velkych leteckych nehod [15] Ize konstatovat, Ze fada primarnich (kauzalnich) a
sekundarnich pfi€in se u nehod opakuje, ackoliv existuje pomérné dost znalosti potfebnych k prevenci
nejen skoro nehod, ale i zavaznych havarii, ke zmirnéni jejich dopadu, a tim ke zmenseni ztrat a Skod
s nimi spojenych. Pfi€inou daného stavu, kromé lidského Cinitele, jsou nedostatky jak v zavedeni funké-
niho systému Fizeni bezpecnosti, tak i neznalost zavéru z jiz vySetfovanych nehod a havarii [1,2].

Prace [15] rovnéz obsahuje opatfeni pro snizeni po¢tu a zavaznosti havarii a selhani v leteckém pro-
vozu, a to pfedevSim v oblasti prevence zavaznych havarii a v letovém provozu. Obsahuje postupy: pro
zvladani oCekavanych nouzovych situaci na letisti; opatfeni pro zvySeni kvality personalu; a plan fizeni
rizik. Plan Fizeni rizik je sestaven jak pro letadlo, tak pro letisté, jehoz modelem je letisté Vaclava Havla
v Praze.

Pro zajisténi bezpecnosti letist, letadel i letového provozu je nutno velmi podrobné fesit otazky tech-
nické, organiza¢ni, ekonomické, personalni, finan¢ni atd. pfiklad feSeni vybraného technického problé-
mu lze nalézt v praci [34].

4.5. Rizika spojena s ridicimi systémy

V souc€asné dobé automatizace pronika do zivota vdech technickych dél. Na jednu stranu pfinasi ob-
rovské vyhody a uspory prace lidi a na strané druhé také dalSi rizika. V souvislosti s automatizaci je fi-
zeni definovano jako cilené pusobeni Fidiciho systému na Fizeny objekt tak, aby bylo dosazeno uréeného



cile. V daném kontextu je fizeni ¢lenéno na automatické a rucni. V praxi se odliSuji ovladani, regulace a
vySSi formy Fizeni (optimalni a adaptivni fizeni, u¢eni a uméla inteligence).

Systémy fizeni bezpecnosti v dopraveé jsou Caste¢né definovany Evropskymi smérnicemi a nasledné
pfislusnou legislativou €lenskych zemi. Legislativa je rozdélena pro kazdou oblast dopravy zvlast a je
velmi stru¢na nebo v mnoha pfipadech nejasna [35]. V primyslu se pro Fizeni bezpec¢nosti uplatriuji pre-
devsim systémy Fizeni kvality zaloZzené na procesnim a projektovém Fizeni TQM [5], s implementovanym
procesem analyzy rizik, respektive standardu ISO 9001 s rozSifenymi poZadavky pro kvalitu i bezpec-
nost vyrobk( v dané oblasti. Pro elektronické systémy, tj. elektrické / elektronické / programovatelné
(E/E/PE) se v primyslu zavadi mezinarodni standard funkcéni bezpecnosti IEC 61508. Uvedené pristupy
a standardy systému Fizeni jsou pro kazdou priimyslovou oblast upraveny a doplnény pfislusnymi stan-
dardy uvedenymi v nasledujicich odstavcich. Pouze velmi Uzka skupina subjektt zahrnutych do katego-
rie subjekt kritické infrastruktury je podfizena krizovému zakonu €. 240/2010 Sb., coz znamena, ze za-
vadi alespon zakladni principy krizového Fizeni, tj. ma povinnost vypracovat plan krizové pfipravenosti
na zakladé krizového planu dotéené oblasti, ktery je pravidelné pfezkoumavan, a je odpovédna za ves-
kerou soucinnost s dalSimi subjekty uvedenymi v zakoné.

Dle [35] oblasti fizeni bezpeénosti zahrnuji také systémy Fizeni bezpeénosti informaci (ISMS) a ky-
bernetické bezpec&nosti (cyber security). Zde je nutné poznamenat, Zze se ve skute€nosti jedna o zabez-
peceni informaci a zabezpec€eni kyberprostoru (od anglického slova security), ale v ¢eskych podminkach
se ujal nepfesny pojem bezpeénost informaci. Uelem uvedeného systému je zajistit tzv. diivérnost, in-
tegritu (tj. celistvost) a dostupnost informace v organizaci resp. kybernetickém prostoru jakéhokoliv sys-
tému. Povinnost zavadéni ISMS maji pouze nékteré subjekty definované v zakoné o kybernetické bez-
pecnosti, tj. v zakoné €. 181/2014 Sb.; jedna se o vilastniky &i provozovatele kritické informacni infra-
struktury nebo provozovatele kritické infrastruktury dle zakonem stanovenych kritérii. Celkové Ize Fici, ze
soucasné dopravni systémy jsou zabezpeCené z hlediska funkéni bezpelnosti, ale nepfipousti, Ze se
mohou vyskytnout i jiné nepfedvidatelné udalosti. Napfiklad kyberneticky utok a dalSi pohromy (i Zivelni)
mohou uvazovany systém uvést do abnormalnich a kritickych podminek, které vyraznym zplsobem
ohrozujici své okoli.

Na zakladé databaze 31 selhani fidicich systémU dopravy ve svété od roku 2006 [18] a vysledkl vy-
zkumu Fidicich systému z dalSich oblasti shrnuté v pracich [2,16], pfiCiny selhani kybernetickych systé-
mu entit byly:

- prekroCeni (pfetizeni) pfenosové kapacity vlastni telekomunikacni sité,

- havarie technologickych celkd,

- cilené poSkozeni informacni a komunikacni infrastruktury (sabotaz, hackerstvi, terorismus, kriminalni
¢innost apod.),

- ztrata integrity dat v informacnim systému,

- zivelni pohromy velkého rozsahu jako rozsahlé pozary, vichfice, sesuvy pudy, povodné apod.
s naslednym poSkozenim nebo vypadkem informacnich a komunikacnich systému (IKS),

- radiaéni havarie s naslednym poskozenim nebo vypadkem fidiciho systému objektu,

- havarie velkého rozsahu zpusobené vybranymi nebezpecnymi chemickymi latkami a chemickymi
pfipravky s naslednym poskozenim nebo vypadkem fidiciho systému objektu,

- jiné technické a technologické havarie velkého rozsahu — pozZary, exploze, destrukce nadzemnich a
pozemnich ¢asti staveb s naslednym poskozenim nebo vypadkem IKS,

- destrukce hrazi vodohospodarskych dél se vznikem povodriové viny s naslednym poSkozenim nebo
vypadkem fidiciho systému objektu,

- naruSeni dodavek elektrické energie velkého rozsahu,

- naruSeni zakonnosti velkého rozsahu s naslednym poSkozenim nebo vypadkem Fidiciho systému
objektu,

- vypadky vefejnych telekomunikaénich siti,

- disfunk&ni chovani fidicich a informacnich systém pfi zabezpe€ovani zakladnich funkci statu,

- vypadek kritickych informac¢nich systém( nebo procesu.

Spolecné kybernetické pfiCiny se vyskytuji pfedevS§im na rozhranich systéma, které jsou navrzeny,



implementovany i provozovany riznymi subjekty s ne vzdy stanovenou mirou odpovédnosti [16], jde o:

- problémy na rozhrani Clovék — stroj,

- problémy na rozhranich systému kyber-fyzickych,

- problémy na rozhranich systému socio-technickych,

- stanoveni odpovédnosti, a to ne jenom mezi subjekty, ale také mezi procesy systémd, tj. technolo-
gickych dél.

Predmétnymi spoleénymi kofenovymi kybernetickymi pfi€inami jsou nedostateéna validita rozhodovani
systému, a nizka mira informace v informacnich systémech. Analyzy provedené v pracich [16,36] odhali-
ly pFiciny:

- zkresleni dat z monitorovani, ke kierému dojde v systému pro sbér provoznich dat, coz zpusobi
chaos na dispecerskych stanovistich, coz je pfi€inou nespravnych ukonl az havarii,

- chybny software, ktery nezvazuje vSechny mozné varianty provoznich podminek, coz za odchyl-
nych provoznich podminek (tj. jinych nez téch, na které je sestaven software) zplsobi vydani fales-
nych pokynu fidicim pracovnikim, coz je pfFi€inou nespravnych ukonl az havarii,

- nedostatecné robustni hardware, ktery zplsobi nespravné nebo pomalé zpracovani a vyhodnoco-
vani dat, coz ma za nasledek odeslani faleSnych instrukci strojvedoucim v provozu, zpozdéni zprav,
které vedou k nespravnym ukonim az k havariim,

- hackersky utok na Fidici centrum dispeCerského pracovisté, coz zplsobi zmatek, ktery je pFic¢inou
nespravnych ukonl az havarii.

Z vySe uvedenych divodd vyznamny problém nastava v dopravé u fidicich systému, a to hlavné ve
spojeni se zavadénim poloautomatickych a automatickych systému fizeni do praxe je spojeno mnoho
problém, které jsou spojené s propojenimi mezi technikou, informacemi a lidskym faktorem, ktery vytva-
fi software pro zajisténi propojeni. Jde o oblast dosud, ktera je ve stavu zrodu, a proto nema ustalena
pravidla jako technika.

V oblasti kritické dopravni infrastruktury jde pfedevSim o zajisténi zvladnuti: slabin v zabezpeceni vidi
vnéjsSim vlivim; vyskytu vnitfnich nahodnych poruch systému; vyskytu vnitfnich systémovych poruch
zarizeni; poruch v procesech, lidskych chyb, nedostatku zdrojl; konfliktd mezi pozadavky na bezpecnost
a zabezpedeni; chybné nebo nedostatecné identifikace ovliviiujicich Ciniteld; chybné prace s riziky, volba
metody, definice stupnic, ohodnoceni rizika neodpovédnosti, nekompetence, zavislosti a nedlvéryhod-
nosti FesSitelskych subjekta.

V oblastech, kde jsou nadfazené systémy propojeny toky Ci vazbami s podfizenymi €i vedlejSimi sys-
témy jde pfedevS8im o zabranéni: pfenosu chybnych a matoucich informaci, tj. chyby na vstupu nebo na
vystupu systéma; preruseni informacnich a materialovych tokud; vykonavani navzajem se ovliviujicich
funkci; a porucham okolnich systému a realizaci relevantnich pohrom.

V oblastech propojeni mezi jednotlivymi vrstvami systému fizeni bezpecénosti jde pfedevSim o zabra-
néni: aplikaci chybnych metodik pro identifikace ohroZeni a analyzy rizik z vys$Sich urovni systému Fizeni
bezpecénosti (SMS); neporozuméni pozadavkim a informacim z jiné vrstvy SMS; pfenosu poruchovych
stavu v pfipadé jejich vyskytu z jedné vrstvy do druhé; a nedodani vstupni informace. Na rozhrani infra-
struktury s okolnim prostfedim jde o zabranéni nepfedvidatelnym udalostem a Utokim: zména podminek
pro provoz ze strany statu; umysina poskozeni; a cilené utoky.

5. Rizeni rizik sledovanych kritickych prvka ve prospéch bezpeénosti

Kritické prvky dopravni infrastruktury jsou slozité systémy typu systémy systémd, tj. jsou to oteviené
vzajemné propojené systémy, jejichz povaha je socio-kyber-fyzicka [2]. V Evropé Kk jejich Fizeni pouzi-
vame zpUsob Total Quality Management (TQM) [5,37], ktery je zakladem ISO norem tfidy 9000, 14000 a
dalSich. Pfistup TQM spociva v tom, Zze na procesu zlepSovani kvality se musi podilet vSichni zamést-
nanci, od fadovych zaméstnancl az po nejvyssi fidici pracovniky. Proces zlepSovani jakosti vychazi
z impulsu podle potfeb od zakaznika / ob&ana. TQM vychazi z toho, Ze trvala kvalita vyrobkl a sluzeb
se neda zajistit pfikazy, kontrolou, diléimi programy, organizaénimi nebo ekonomickymi opatfenimi, ale



cilenym hledanim, méfenim a hodnocenim pfi€in toho, pro€ se produktivita a kvalita nezvysuje [37]. Je
to zpusob, pfi kterém se pozornost zaméfuje na procesy probihajici v instituci. Pfi implementaci TQM se
prihlizi na specifika instituce, protoze z divodu uU&innosti musi odpovidat struktufe instituce. TQM se
vyuziva v fizeni podnikl (technickych dél), obci a region(.

Z pohledu zajisténi bezpecnosti sledovanych kritickych prvkl a jejich koexistence s okolim po celou
dobu zivotnosti jde o ur€eni velikosti pfislusnych rizik a jejich roztfidéni do kategorii: pfijatelné riziko;
podminéné pfijatelné riziko, u kterého se navrhnou nutna opatfeni preventivni, zmirfiujici, reaktivni a
obnovovaci; a nepfijatelné riziko, u kterého se navrhne bud vyhnuti dané €innosti, je-li to mozné, anebo
dal$i opatfeni v ramci krizového Fizeni, ktera vyzaduji vysSi znalosti, vysSi technické vybaveni, vySsi
naklady, vyS$si pfipravenost lidskych zdroju [8]. Proto musime riziko selhani kritického prvku dopravni
infrastruktury nejprve urcit spravnymi nastroji.

Abychom zajistili bezpe&nost technickych zafizeni i technickych dél, feSime problém bezpec€nosti sys-
tému systéma [2,11], protoZe soubor propojenych bezpeénych systému neni jesté nutné bezpecény sys-
tém, protoze bezpecnost systému systému zavisi také na charakteru vzajemnych propojeni mezi systé-
my. Dusledkem vzajemnych zavislosti je to, Ze defekt v jedné &asti technického dila zpusobi selhani
dalSich Casti technického dila a kaskadu dalSich dopadl. To znamena, ze kdyz chceme zajistit bezpec-
nost systému systéma, tak kromé bezpecnosti dil€ich €asti technického dila musime jesté zvlast sledo-
vat soubor systému jako celek. Musime zjiStovat: typy selhani systému systéma; provozni podminky
systému systému; vnitini vazby a jejich projevy; a charakteristiky kritickych stav(l systému systému.

Zvladani rizik v pfipadé, Ze riziko neni pfijatelné, spociva dle [1,2,6,8,11] ve vybéru nékteré z dale
uvedenych alternativ: vyhnuti se riziku, tj. nezahgjit nebo nepokracovat v €innostech, které jsou zdrojem
rizika, kdyz to jde (lidska spole¢nost se mlze bez technického dila obejit); odstranéni zdrojl rizik, tj. za-
branéni vzniku pohrom, kdyz to jde (zvolit alternativu technického dila, ktera bude mit méné zdroju rizik,
anebo mensi rizika); snizeni pravdépodobnosti vyskytu rizika, tj. vyskytu vétSich pohrom, kdyZz to jde
(aplikace zasad kultury bezpe€nosti); snizeni zavaznosti dopadu rizika, tj. pfiprava zmirfiujicich opatfeni
jako jsou varovaci systemy, systémy odezvy a obnovy; sdileni rizika, tj. rozdéleni rizika mezi zuCastnéné
a pojistovny; a retence rizika.

Vyjednavani s riziky vychazi ze souasnych moznosti lidské spole¢nosti a spociva dle [1,2,6,8,11] v
rozdéleni rizik do kategorii, ve kterych se ¢ast rizika: snizi, tj. preventivnimi opatfenimi se odvrati reali-
zace rizika; zmirni, tj. preventivnimi opatfenimi a pfipravenosti (varovné systémy a jina opatfeni nouzo-
vého a krizového Fizeni) se snizi nebo odvrati nepfijatelné dopady; pojisti; zajisti opatfenimi odezvy a
obnovy, pro které se pfipravi rezervy vSeho druhu; a pro ¢ast, ktera je nefiditelna nebo pfili§ nakladna
nebo malo Casta se pfipravi plan pro nepfedvidané situace (Contingency plan).

Ackoliv koncept integralni (celkové) bezpecnosti se rozsifuje v praxi pomalu z dlivodi uvedenych
v praci [38], je tfeba ho prosazovat, protoZze do pojeti integralni bezpecnosti patfi i Zivot podporujici
funkce, jejichz rizika s ohledem na zdravi ¢lovéka, ekosystémy a bezpecnost systému se minimalizuji.
Genericky model pro fizeni bezpecnosti kritickych prvka dopravni infrastruktury ukazuje zpusob Fizeni
rizik, aby se predeslo, anebo alespor zmirnilo moznym nezadoucim a nepfijatelnym dopadim. Jde pfe-
devSim o zajisténi zvladnuti: slabin v zabezpeceni vuci vnéjSim vlivim; vyskytu vnitinich nahodnych
poruch systému; vyskytu vnitfnich systémovych poruch zafizeni; poruch v procesech, lidskych chyb,
nedostatku zdrojl; konfliktl mezi pozadavky na bezpecnost a zabezpeceni; chybné nebo nedostateéné
identifikace ovliviujicich Cinitel; chybné prace s riziky, volba metody, definice stupnic, ohodnoceni rizika
neodpoveédnosti, nekompetence, zavislosti a nedivéryhodnosti fesitelskych subjektu. V oblastech, kde
jsou nadfazené systémy propojeny toky €i vazbami s podfizenymi i vedlejSimi systémy jde pfedevsim o
zabranéni: pfenosu chybnych a matoucich informaci, tj. chyby na vstupu nebo na vystupu systém; pre-
ruSeni informacnich a materialovych toku; vykonavani navzajem se ovliviujicich funkci; a porucham
okolnich systému a realizaci relevantnich pohrom.

V oblastech propojeni mezi jednotlivymi vrstvami systému fizeni bezpecnosti jde pfedevSim o zabra-
néni: aplikaci chybnych metodik pro identifikace ohroZeni a analyzy rizik z vy3Sich urovni systému Fizeni
bezpecnosti (SMS); neporozuméni pozadavkim a informacim z jiné vrstvy SMS; pfenosu poruchovych
stavu v pfipadé jejich vyskytu z jedné vrstvy do druhé; a nedodani vstupni informace. Na rozhrani infra-



struktury s okolnim prostfedim jde o zabranéni nepfedvidatelnym udalostem a utokim: zména podminek
pro provoz ze strany statu; umysina poskozeni; a cilené utoky.

Genericky model pro Fizeni bezpeénosti sledovanych kritickych prvk( dopravni infrastruktury zalozeny
na typu fizeni TQM je sestaven v praci [39]. Opira se o systematicky monitoring vyznamnych rizik a je-
jich soustavné fizeni. Jde o fizeni nejen vyznamnych dil€ich rizik, ale pfedevS§im o Ffizeni integralniho
rizika pomoci specifickych systému pro podporu rozhodovani, které byly sestaveny pro jednotlivé sledo-
vané kritické prvku [11-16,30], protoze 80% selhani a havarii vznika v dusledku kombinace nékolika pfi-
¢in, které samy o sobé by k selhani ¢i havarii nevedly [1,2,11-16,30]. Velka pozornost je vénovana puU-
vodcum tzv. organizaénich havarii, tj. havarii nebo selhani entit, které jsou zpusobené Spatnym rozho-
dovanim a fizenim lidi odpovédnych za entitu [8].

6. Navrhy opatreni

Ve sdéleni [39] jsme uvedli vysledky srovnani naroku ceskeé legislativy na Fizeni bezpec€nosti a na fi-
zeni rizik ve prospéch bezpecénosti vybranych prvkd dopravni kritické infrastruktury se souc¢asnym od-
bornym poznanim, reprezentovanym generickym modelem pro zajisténi integralni bezpecénosti. Srovnani
ukazalo, Ze pfi aplikaci pétistupriové stupnice (tabulka 1), je mira nedostatku legislativy z hlediska upl-
nosti pozadavkul na:

- integralni bezpecnost je 4 (86.3 %), tj. je velmi vysoka,
- praci s riziky je 4 (85.8 %), tj. je velmi vysoka.

Tabulka 1. Mira nedostatku legislativy pro zajisténi integralni bezpecnosti/ kvalitu prdce s riziky.

Mira nedostatk Hodnoty v % N

Extrémné vysoka — 5 Vice nez 95 %
Velmi vysoka — 4 70-95 %
Vysoka — 3 45-70 %
Stredni - 2 25—-45 %
Nizka — 1 5-25 %

Zanedbatelna — 0 Méné nez 5 %

V prvnim pfipadé jde pfedevSim o oblast organizace vefejné spravy, ve které chybi:
- organ dozoru nad bezpec¢nosti vybaveny dostateCnymi pravomocemi,

- odborny systém Fizeni bezpec¢nosti jak celého dopravniho systému, tak vybranych prvk( dopravni
kritické infrastruktury.

Ministerstvo dopravy je sice statutarnim organem statu pro dopravni stavby, ale nema specifické na-
stroje, zakotvené v legislativé pro zajisténi kvality staveb. Na useku dozoru nad kvalitou provozu do-
pravni infrastruktury, tj. i kritickych prvk( infrastruktury, nema sit organt dozoru ve struktufe verejné
spravy.

Specifické zakony o dopravé (zakon ¢. 111/ 1994 Sb., o silni¢ni dopravé; zakon ¢. 266/1994 Sb., o
drahach; zakon €. 12/1997 Sb., o bezpecnosti a plynulosti provozu na pozemnich komunikacich; zakon
€. 13/1997 Sb. o pozemnich komunikacich; zakon ¢&. 49/1997 o civilnim letectvi; zakon &. 361/2000 Sb.,
0 provozu na pozemnich komunikacich; zakon ¢&. 56/2001 Sb., o podminkach provozu vozidel na po-
zemnich komunikacich) nerozlisuji v systému spravy celkovou bezpecnost objektu a siti a bezpec-
nost procesu spojenych s provozem. V zakoné €. 266/1994 Sb. neni jasné stanovena pravomoc a
odpovédnost Drazniho ufadu.

U sledovanych kritickych prvkd dopravni infrastruktury se feSeni udalosti jako je pad letadla &i teroris-
tickych atok specificky nefesi, ackoliv mohou byt vazné poskozeny zajmy statu (zakon €. 110/1998 Sb.).
PozZadavky na sledované prvky kritické dopravni infrastruktury spojené: se zakonem ¢&. 240/2000 Sb. a



souvisejicimi pfedpisy; se zakony €. 22/1997 Sb. a 250/2021 Sb. ; zakonem &. 181/2014 Sb., o kyberne-
tické bezpecnosti, jsou sledovany pouze v obecné roviné.

V druhém pfipadé jde predevSim o zabezpeleny systém Fizeni bezpecnosti jednotlivych kritickych
prvkd dopravni infrastruktury, ktery je zaloZzen na kontinualnim fizeni rizik ve prospéch bezpecnosti ve
vSech fazich zivotnosti pfedmétnych prvkd. Legislativa neuklada zajistovat celkovou bezpecnost sledo-
vanych kritickych prvk( dopravni infrastruktury; obvykle se zaméruje jen na bezpec¢nost procesti spo-
jenych s provozem. Pro fizeni rizik v drézni dopravé jsou Siroce pouzivany postupy RAM a RAMS,
kterymi se zajistuje v prvnim pfipadé spolehlivost, dostupnost a udrZitelnost a v druhém jesté bezpec-
nost [40] ve smyslu zabezpedeni, protoze nezvazuje ochranu okoli; pro sledované prvky kritické doprav-
ni infrastruktury vS8ak nejsou upraveny. Ochrana okoli je legislativou systematicky vyzadovana jen u le-
tidt. Legislativa specialné neuklada odstrafiovat pfi€iny organizaCnich havarii a sledovat skoro nehody u
sledovanych prvkl kritické dopravni infrastruktury. Pro pfipady pozar( jsou pozadovany poplachové
smérnice. Je také fakt, ze legislativa neuklada spravcliim mit vlastni plany odezvy na nouzové situace;
obvykle se spoléha na I1ZS (zakon €. 239/2000 Sb.).

Lze Fici, ze Ceska legislativa v fadé pfipadl ustrnula na poznani z 80. let minulého stoleti a dosud ne-
zavedla, anebo jen v omezené mife zavedla sou¢asné poznatky o Fizeni bezpecnosti a o praci s riziky
ve prospéch bezpecnosti. Pfestoze Ceska republika je ¢len EU, nezavedla dusledné typ Fizeni TQM, ve
kterém jsou jasné stanoveny odpovédnosti a jasna pravidla pro praci s riziky. V fadé pfipadl spojenych
s dopravnimi systémy, dopravni infrastrukturou a sledovanymi kritickymi prvky dopravni infrastruktury
sice legislativa pozaduje bezpec€nost, ale pojem samotny nedefinuje a normy i metodiky jsou obvykle
pfili§ obecné, anebo je ziejmé, Ze se vztahuji ke spolehlivosti a ne bezpecnosti. Pro dosazeni urovné ve
vyspélych zemich svéta je nutné zajistit nejen Upravu legislativy, ale také potfebnou vzdélanost.

Pfitom jsme zjistili fadu dil€ich nedostatk(, napf.:

- zakon &. 266/ 1994 Sb.: se stale odkazuje na jiZ neplané predpisy EU 2004/49/ES a 2008/57/ES;
neni provazan s krizovou legislativou v oblasti uréeni prvk(, které musi mit plan krizové pfipravenos-
ti,

- smérnice EU 2016/797 z 11. kvétna 2016, o interoperabilité Zelezni¢niho systému v Evropské unii se
dosud nepromitla do Ceské legislativy,”

- koncept Defence-in-Depth [41] je aplikovan jen v omezené mife,

- v zZelezni€ni dopravé se v souvislosti s riziky ¢asto pouzivaji normy, napf. norma EN 50126, ktera
nema oporu v ¢eskych zakonech,

- stavebni zakon je pfili§ obecny, neobsahuje ani pozadavky na zadavaci podminky stavby, a tim do-
chazi k tomu, ze napf. pfi€inou selhani mostl jsou externi zdroje rizik (sesuvy, povodné, vitr, poklesy
podlozi) atd.

Proto, v prvé fadé je nutné do legislativy zavést disledné principy TQM [5,37], coz mimo jiné zname-
na, Ze stat v ramci péce o vefejna aktiva zajisti dohled a dozor nad sledovanymi kritickymi prvky doprav-
ni kritické infrastruktury. To znamena, ze timto zplisobem se zacne vyzadovat dusledna aplikace princi-
pl fizeni rizik u sledovanych prvk( dopravni kritické infrastruktury zacilena na integralni bezpec&nost.
Zaroven se tim nastavi jista uroven kultury bezpec€nosti pfi tvorbé a provozu sledovanych prvkd dopravni
kritické infrastruktury, ktera souvisi s organizac¢ni kulturou a je souborem dohodnutych pravidel uplatrio-
vanych v fizeni nejen sledovanych prvk(, ale i organiza¢nich jednotek statu dohlizejicich na tvorbu a
provoz sledovanych entit, tj. na vytvafeni norem institucionalniho chovani.

Kultura bezpec&nosti znamena spravné aplikovani znalosti, pfemysleni a spravné reakce na realné si-
tuace. Nejde totiz jenom o dodrzovani norem a pfedpislt zacilenych na spolehlivost sledovanych entit,
protoze tim mGzeme prehlédnout jevy, které normy a predpisy nevidi. Z hlediska vefrejného zajmu sledo-
vaneé entity musi byt bezpecné, tj. zajiStovat pozadované ukoly na useku obsluznosti a ani pfi svych kri-
tickych podminkach neohrozovat sebe a své okoli.

Z porovnani narokl na zajisténi bezpecnosti kritickych prvkl entit, které maji socio-kyber-fyzickou
strukturu (tvofi systémy systémdu), shrnutych v praci [39] a pozadavkl uvedenych v Ceské legislativé
vyplyva, Ze pro zajisténi bezpecnosti kritickych prvkd dopravni infrastruktury je tfeba do ceskeé legislativy
doplnit:



jasné ukoly a odpovédnosti, jak pro vefejnou spravu, tak pro management kritickych prvkd,

jasné pokyny pro praci s riziky, tj. pouzivat propojeni norem a vysledku fizeni rizik, moderni pfistupy:
All-Hazard Approach [42,43]; Defence-in-Depth [41]; a risk-based design, risk-based operation,
risk-based inspection, risk-based maintenance [11,19,20].

Pfedmétné naroky jsou ve vyspélych zemich jiz zohlednény.

V dal$im kroku je nutné u sledovanych kritickych prvk( dopravni kritické infrastruktury zavést:

povinnost zpracovavat bezpecnostni dokumentaci ve formé bezpecnostni zpravy v rozsahu bézném
ve vyspélych zemich, ve které bude upfednostnéna integralni bezpecénost,

zfidit organ, ktery bude vykonavat statni dozor nad bezpecénosti,

jasnou organizacni strukturu systému Fizeni bezpecénosti (SMS) kritickych prvkd dopravni infrastruk-
tury a odpovédnosti: vrcholovy management; vy$Si management; stfedni management; technicky
management; a personal (kriticky a podpurny). Na jednotlivych urovnich jasné stanovit Ukoly, odpo-
védnosti a pozadavky na spolupraci na horizontalnich i vertikalnich drovnich,

jasnou organizacni strukturu dozoru nad bezpec¢nosti kritickych prvkd dopravni infrastruktury a odpo-
védnosti na urovni organizacniho Fizeni statu,

pro zajisténi bezpeénosti monitoring kritickych prvkd dopravni infrastruktury a provadét pravidelné
hodnoceni rizik, anebo po kazdé havarii ¢i selhani kritického prvkd dopravni infrastruktury,

metodu hodnoceni rizik z pohledu slozZitosti entity a ¢asoveého intervalu, ke kterému se hodnoceni
vztahuje,

povinnost investora i provozovatell entity a organ( statni spravy realizovat odborna doporuceni pro
ZlepSeni bezpecénosti kritickych prvkd dopravni infrastruktury — risk based design; risk-based in-
spections; risk-based maintenance a risk-based operation. Jde o propojeni norem a vysledkl analy-
zy rizik jak doporuéuji ISO 31 000 a ISO 31 010 a dal3i ISO normy pro konkrétni polozky,

povinnost zpracovavat plan fizeni rizik, kterym se zvladnou havarie a selhani kritickych prvka do-
pravni infrastruktury a pfedem se vyfeSi konflikty mezi zajmy zuéastnénych, které béhem Zzivotnosti
entity mohou nastat.

Systém fizeni bezpelnosti (SMS) musi mit jasny program na udrZovani a stalého zvySovani bezpec-

nosti, a to v€etné kultury bezpecnosti. V pfipadé automatizace musi byt fadné zabezpecen proti utokiim
v3eho druhu [5,16]. Pro jeho spravnou funkénost spravce kritického prvku dopravni infrastruktury (entity)
pro zajisténi bezpe€nosti musi mit legislativou uloZzeny povinnosti:

monitoroval situaci a provoz dopravy v entité a jejim okoli s pouzitim kamer a senzoru a komunikac-
niho zafizeni s cilem zajistit normalni provoz,

mit pfipravenu odezvu pro pfipad selhani entity,

mit ucinny varovaci systém a schopnost rychlé a spravné detekce jakéhokoliv jevu, ktery muze vést
k selhani entity a jeji funkce,

mit zafizeni pro uzavieni entity,

mit zafizeni pro kontakt se zachrannymi sluzbami,

mit zafizeni pro kontakt s uzivateli entity,

mit vycvi€eny personal pro fizeni tunelu za moznych situaci — normalni, nouzové i kritické,

mit plan udrzby,

mit plan kontrol — nutna pravidelna kontrola kritickych prvkd entity a podminek okoli, a nouzovych
opatreni v€etné jejich zajisténi,

mit plan pro fizeni rizik.

Bezpecnostni dokumentace i plan fizeni rizik entity musi z hlediska verejného zajmu zohlednit:

dopady: moznych zivelnich pohrom na entitu a Cetnost vyskytu extrémnich pohrom; klimatickych a
meteorologickych podminek na entitu a Cetnost vyskytu extrémnich podminek; provoznich poruch a
nehod na entitu a etnost jejich vyskytu; moznych pozarl na entitu a ¢etnost jejich vyskytu; moznych
explozi na entitu a Cetnost jejich vyskytu; moznych mechanickych poskozeni entity a Cetnost jejich
vyskytu; moznych dopravnich nehod v entité a Cetnost jejich vyskytu; dopady chyb v projektu entity
jako: Spatné kombinace zatizeni; podcenéni velikosti mozZnych pohrom; nezvazeni resonanci
v konstrukci; podcenéni vibraci; nezvazeni aerodynamickych sil; nezvazeni geotechnickych



zranitelnosti v podlozi apod.; moznych chyb pfi vystavbé a konstrukci entity jako: nekvalitni material
(Casto ochuzeny beton); skryté vady v materialu; Spatné ukotveni; chyby ve spojich komponent;
Spatné provedeni kritickych prvkd (napf. mostnich oblouk( osténi tunel(l) apod.; moznych chyb
v provozu entity jako: nedostate¢na udrzba; zanedbané opravy; neprovadéni v€asnych oprav; ¢asta
pretizeni; koroze; unavové trhliny v materialu; podcenéni starnuti materialu apod.; moznych zmén
zpusobenych starnutim jako: koroze napf. u ocelovych vyztuzi u mostd a tuneld; rozvrstveni
betonovych desek; velka Sifka trhlin v betonovych strukturach entity; unava ocelovych struktur; velké
napjatosti v ocelovych strukturach apod.); mozZznych sabotazi v entité a Cetnost jejich vyskytu; a
moznych teroristickych Utokd na entitu a ¢etnost jejich vyskytu,

- naroky na obsluznost, kterou zajistuje entita z pohledu: Uzemi; obrany; primyslu; IZS (Integrovany
zachranny systém); a socialnich potfeb ob&anu,

- ekonomickeé ztraty zptsobené nefunkénosti entity po dobu del$i nez 14 dnd,

- uroven fyzické ochrany entity,

- urovenh promysleného rozmisténi zaloh prioritnich komponent entity,

- uroven zajisténi nahradnich feSeni v pfipadé selhani entity,

- uroven fizeni bezpec€nosti entity (kultura bezpe&nosti, systém fizeni bezpelnosti mostu — faze:
prevence, pfipravenost, odezva, obnova).

Organ vefejné spravy povéfeny dohledem a dozorem nad bezpelnosti musi mit legislativou uloZzeny
povinnosti mit plan inspekci a jejich zakladni rozsah s ohledem na rizika spojena s entitou a jejim oko-
lim.

7. Zavér

Dnesni spole¢nost je zavisla na technickych a kybernetickych systémech, které pfispivaji k uspokoje-
ni zakladnich potfeb lidi, tak se zabyva socio-kyber-fyzickymi systémy, které potfebuji pro svoji sprav-
nou funkci spravné a v€asné informace z realného fyzického prostredi. Protoze informacni a komunikac-
ni systémy dokazi zpracovat informace rychleji nez élovék, tak se automatizace stale vice rozsifuje. Cim
vétsi je usili lidi ke zlepSeni a usmérnéni procesu k jejich vy§Simu ekonomickému uzitku, tim je vysSi
zavislost lidské spole¢nosti na informacénich technologiich, a proto neustale vzrista potfeba vyvoje uve-
denych technologii. ZlepSovanim a usmérfiovanim procest ve sméru k ekonomickému uzitku, zavadime
stale nova spojeni, tj. vazby, a tim vytvafime systémy stale komplexnéjsi, a tim i zranitelngjsi. Zranitel-
nosti vedou k selhani systému v kritickych podminkach, které maji v mnoha pfipadech dopady na bez-
pedi lidi, zajisténi zakladnich lidskych potfeb a hlavnich funkci stat(l. Proto také v oblasti informacnich
technologii hovofime o kritické informaéni infrastruktufe, ktera je navic propojena s ostatnimi technologi-
emi. Pro zajisténi bezpedi lidi potfebujeme zajistit zabezpe&eni a v mnoha pfipadech také bezpeénostni
kyber-fyzické systémy.

Rizeni kazdé entity délime dle rozsahu odpové&dnosti, rozhodovani a délky planovaciho horizontu.
Kazda entita planuje a Fidi své aktivity a procesy celkem na tfech urovnich: strategicka (vrcholova, dlou-
hodoba), takticka (stfednédobd) a provozni (operativni, kratkodoba), pfi¢emz hranice mezi jednotlivymi
vrstvami nejsou pevné a ostré. V sou€asné dobé se pouziva procesni a projektové fizeni. V obecném
smyslu rozumime fizenim usmérfiovani procest nebo Cinnosti, které probihaji v ur€itétm dynamickém
systému. Rizeni socio-kyber-fyzickych d&l znamena propojit procesy fizeni lidi a Fizeni technickych pro-
cesl ve smyslu jejich ovladani. Rizeni ve smyslu ovladani techniky Ize provadét manualné (ruéné), po-
loautomaticky a automaticky.

Prace shrnuje vysledky fizeni rizik pro mosty, tunely, pozemni komunikace, nadrazi / zelezni¢ni stani-
ce, letisté, a Fidici systémy dopravy. Spole€nym jmenovatelem zjisténych vysledkd je nedostatecna pra-
ce sriziky ve prospéch bezpe€nosti a nestanoveni odpovédnosti v oblasti fizeni prvkl. Pro uvedené
prvky sestavuje nastroje pro stanoveni rizik [12-16] tak, aby o nich bylo mozno spravné rozhodovat ve
prospéch bezpecnosti. Protoze svét se dynamicky méni, tak se méni i podminky. Tim vznikaji situace,
kdy podminky jsou takové, ze se prekroCi limity, na které sledované prvky vyprojektované, coz pochopi-
telné vede k selhanim a havariim. Vyznamnym faktorem je i starnuti materialu a jejich propojeni a zasta-
ravani technologii [11].


https://managementmania.com/cs/odpovednost
https://managementmania.com/cs/rozhodovani
https://managementmania.com/cs/planovani
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