Zakon o kritickeé infrastrukture a —
souvisejici provadéci pravni predpisy —

APROCHEM

15. Fijna 2025, Hustopece




Uvod

Zakon €. 266/2025 Sb., o odolnosti subjektd kritické infrastruktury a o zméné
souvisejicich zakonu (zakon o kritické infrastrukture)

zakon implementujici smérnici Evropského parlamentu a Rady (EU) 2022/2557 o
odolnosti kritickych subjektu (tzv. smérnice CER)

4. srpna 2025: zverejnéni ve Sbirce

19. srpna 2025: nabyti ucinnosti




Hlavni zmeny oproti dosavadnimu
systemu




Hlavni zmeény oproti dosavadnimu systému

e Zména filozofie (prvky Kl x subjekty KI)

e Dlraz na poskytovani zakladni sluzby

* Subjekty Kl budou ,,urCeny” jiz uCinnosti zakona a narizeni vlady
* Jasné stanoveni gesci za odvétvi a pododvetvi

* Absence prurezovych a odvétvovych kritérii

* Posouzeni a fizeni rizik subjektu K

 Hlaseni incidentl

e Cviceni

e Ovérovani spolehlivosti




Proces identifikovani subjektu KI




Proces identifikovani subjektu K
Jednotlivé kroky

Uéinnost zakona a nafizeni vlady

Potencialni subjekt Kl (pripadné gestor) posuzuje naplnéni kritérii vyznamnosti

Potencialni subjekt KI zadava informace do portalu Kl

Gestor posuzuje zadané informace a dava MV podnét k rozhodnuti

MV zarazuje poskytovatele zakladni sluzby na seznam subjekt( Ki

MV vyrozumiva dotycného poskytovatele zakladni sluzby o tom, ze je subjektem Ki

Subjektu Kl zacinaji plynout Ihlty pro plnéni povinnosti podle zakona




Proces identifikovani subjektu KI
Odveétvi zakladnich sluzeb a jejich specifika

smérnice CER . . v . - :
smernice NIS 2 narizeni DORA narodni regulace

e Energetika
e Doprava

e Zdravotnictvi

e Pitna voda

e Odpadni voda

e \erejna sprava

e Vesmir

e \/yroba, zpracovani a
distribuce potravin

e Digitalni e Bankovnictvi e Bezpecnost
infrastruktura e Infrastruktura
financnich trh




Proces identifikovani subjektu K

Gestori odvétvi a pododvétvi (1/2)

omeni  odosuend ___ lGesor

Energetika

Doprava

Bankovnictvi

Infrastruktura financni trha
Zdravotnictvi

Pitna voda

Odpadni voda

Elektrina

Dalkové vytapéni a chlazeni
Ropa

Zemni plyn

Vodik

Letecka doprava

Zelezniéni doprava

Vodni doprava

Silni¢ni doprava

Verejna preprava

Ministerstvo pramyslu a obchodu
Ministerstvo pramyslu a obchodu
Sprava statnich hmotnych rezerv

Ministerstvo pramyslu a obchodu

Ministerstvo pramyslu a obchodu

Ministerstvo dopravy

Ceska narodni banka
Ceska narodni banka
Ministerstvo zdravotnictvi
Ministerstvo zemédélstvi

Ministerstvo zemeédélstvi



Proces identifikovani subjektu K
Gestori odvétvi a pododvétvi (2/2)

Sluzby vytvarejici davéru a elektronicka identifikace Digitalni informacni agentura

Digitalni infrastruktura Vefejné komunikalni sité a vefejné dostupné sluzby elektronickych komunikaci  Cesky telekomunikaéni Gfad

Verejna sprava

Vesmir

Vyroba, zpracovani a distribuce
potravin

Bezpecénost

Ostatni digitalni sluzby a infrastruktura

Vyroba potravin

Skladovani a distribuce potravin
Pozarni ochrana a ochrana obyvatelstva
Vnitrni poradek

Statni hmotné rezervy

Hydrometeorologicka vystrazna sluzba

NUKIB

Ministerstvo vnitra

Ministerstvo dopravy
Ministerstvo zemeédélstvi
Ministerstvo zemédélstvi
Ministerstvo vnitra

Ministerstvo vnitra

Sprava statnich hmotnych rezerv

Ministerstvo Zivotniho prostredi
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Nastroje zakona o kriticke
infrastrukture




Nastroje zakona o kritické infrastrukture
Dokumentace

Ceska republika

* Strategie pro posileni odolnosti subjektt K

e systém zvysSovani odolnosti subjektt Ki
 strategické cile a priority

» stanoveni opatreni na narodni Urovni

» zpUsob podpory subjektt Kl ze strany statu

e Posouzeni rizik CR

* vramci Kl —vSechna relevantni rizika:
* naturogenni a antropogenni

* meziodveétvové nebo preshranicni povahy

hybridni hrozby

Subjekty kritické infrastruktury

* Plan odolnosti
e opatreni k zajisténi odolnosti subjektu KI

* principy rizeni rizik, kontinuity Cinnosti,
fyzické bezpecnosti apod.

e Posouzeni rizik subjektu Ki
* rizika, ktera by mohla vést k incidentu
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Nastroje zakona o kritické infrastrukture
Plan odolnosti subjektu Kl — opatreni k zajisténi odolnosti

Subjekt KI prijima technicka, bezpecnostni a organizacni opatreni v rozsahu:
e opatreni k rizeni rizik,

e opatreni pro zajisténi kontinuity Cinnosti,

e opatreni odezvy na incidenty,

e opatreni fyzické bezpecnosti,

e opatreni k fizeni bezpecnosti pracovniku,

e opatreni k rizeni bezpecnosti dodavatelského retézce.




Nastroje zakona o kritické infrastrukture
Ovérovani spolehlivosti

* Pouze pro vybrany okruh pracovniku

e 2 Urovne:

* ovéreni totoznosti a potvrzeni trestné pravni bezuhonnosti
e standardni systém vypisu z rejstriku trest(

e pracovnici podilejici se na poskytovani zakladni sluzby (nebo vstupujici do
citlivych prostor nebo nakladajici s informacemi Ci pristupujici do kontrolnich
systému)

* vykon citlivé Cinnosti

* manazer kritické infrastruktury

* podle § 80 zakona €. 412/2005 Sb.

+ doklad o bezpe&nostni zplisobilosti vydany NBU
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Nastroje zakona o kritické infrastrukture
Portal kritické infrastruktury

Komponenta Informacniho systému krizového rizeni
Pro vykon pravomoci MV, vécné pfisluénych USU a CNB a jejich vzajemnou
spolupraci

Zjednoduseni a zefektivnéni procesu identifikace
subjektd KI

PInéni povinnosti poskytovatell zakladni sluzby
a subjektt Kl, véetné hlaseni incident

Platforma pro sdileni informaci mezi aktéry:
e gestor <> subjekt KI
e subjekt KI <> subjekt KI
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Nastroje zakona o kritické infrastrukture
HIaseni incidentu

Incident = udalost, ktera muze vyznamné narusit nebo ktera vyznamné narusi
poskytovani zakladni sluzby

Subjekt zasila hlaseni s obsahem podle vyhlasky MV, pokud neni schopen zaslat
ihned, tak predava:

 prvotni hlaseni (nejpozdéji do 24 h)

e zavérecnou zpravu / zpravu o pokroku (do jednoho mésice)
Hlaseni subjekt zasila skrze Portal Kl
Nahradni zpusob hlaseni: NOPIS

Pfeddvéni informaci o incidentech: subjekt KI - MV — USU
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Provadeci pravni predpisy




Provadéci pravni predpisy

* NV o zakladnich sluzbach a kritériich vyznamnosti
* MPR - vydani do konce roku 2025

e VVyhlaska MV o nalezitostech a zpracovani planu odolnosti, posouzeni rizik,
obsahu opatreni k zajisténi odolnosti subjektu kritické infrastruktury a
hlaseni incidentu

* Priprava navrhu - vydani v lednu 2026

* Pozadavky stanoveni smérnici CER
* Postupy podle technickych norem (CSN ISO 31000, 22301, 22317)

* Vsouladu s ¢l. 16 smérnice

* Vyhlaska MV o Portalu kritické infrastruktury
* Predpoklad vydaniv 1. pol. 2026
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Casova osa kli¢ovych tkond




Casova osa kli¢ovych dkon(

19. srpna 2025
Nabyti uCinnosti zakona

Do 1. brezna 2026: Poskytovatel ZS

. : Do 17. cervence 2026: MV poprvé zaradi
poprvé poskytne informace

poskytovatele ZS na seznam subjektt KI

Do 17. dubna 2027 (nebo 9 mésicu): SKI
zpracuji posouzeni rizik SKI SKI zpracuji plan odolnosti, urci

manazera Kl a zacnou hlasit incidenty

Do 17. kvétna 2027 (nebo 10 mésici):

Do 17. Cervence 2028: MV predlozi EK prvni

souhrnnou zpravu o hlasenych incidentech
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Dekuji za pozornost

plk. Ing. Martin Tilcer
e-mail: martin.tilcer@hzscr.cz
tel: 950 819 861
Mobil: 773 075 449




