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Soucasny pristup k resilienci kritické infrastruktury

Zlepsit schopnost kritickych subjektl poskytovat zakladni sluzby v kontextu plsobeni rozmanitého souboru rizik.

Je nutné zménit pristup:
* k zohlednéni rizika,
* |épe definovat Ulohu a povinnosti kritickych subjektu a

e prijeti jednotnych unijnich pravidel.

|

CIL NOVE SMERNICE 2022/2557

Posileni resilience kritickych subjektti na vnitfnim trhu stanovenim harmonizovanych pravidel.

TVIP - Konference APROCHEM MozZnosti posilovani resilience kritickych subjektd v Ceské republice 15. - 16. fijna 2025 4



VSB TECHNICKA | FAKULTA

” ” UNIVERZITA | BEZPECNOSTNIHO

OSTRAVA INZENYRSTVI

KATEDRA
OCHRANY
OBYVATELSTVA

RESILIENCE OF CRITICAL ENTITIES

STRENGTH

2023 - 2025

Soucasny pristup k resilienci kritické infrastruktury

4 N\
Pred vznikem .
L ik inci Rezistence
incidentu [ Prevence Vznik incidentu ’
_________________________ N . Ochranna N g
faze resilience
Béhem Reak Pokles vykonu poskytovanych zakladnich ( Robustnost )
incidentu eaxce sluzeb nebo jejich uplné selhani
. J/
Zakladni sluzby
Ckeatodobiboront | | /T s x
ratkodoby horizon .
00 incidentu Obnova ] N Obnovitelnost
___________________________________________________________________________________________ Rekonstrukeni \ /
Blouhodoby horizont ( faze resilience r \
ouhodoby horizon \_ \ -
po incidentu Adaptace ] Adaptabilita
. J/
Legenda: [:] Faze krizového managementu ——= Obnova vykonu poskytovanych zakladnich sluZzeb
Kaskadavc?opadg .pu§ober.|| ——= Posilovani resilience kritického subjektu
nebezpeci na kriticky subjekt
MozZnosti posilovani resilience kritickych subjektd v Ceské republice 15. - 16. fijna 2025 5

TVIP - Konference APROCHEM



VSB TECHNICKA | FAKULTA
” ” UNIVERZITA BE;PECNOSTNIHO
OSTRAVA INZENYRSTVI

KATEDRA
OCHRANY
OBYVATELSTVA

RESILIENCE OF CRITICAL ENTITIES

STRENGTH

2023 - 2025

Faktory determinujici resilience kritickych subjektu

RESILIENCE

Rezistence

Obnovitelnost

[

] [ Adaptabilita

Management rizik

Anticipace

Bezpecnostni opatreni

Krizova pripravenost

Reakceschopnost kritického L .
. Financni zdroje
subjektu

Management incidentl Lidské zdroje

Fyzicka rezistence infrastruktury Proces obnovy

v

Rizeni organizace
Vzdélavaci a rozvojové procesy

Inovacni procesy

Reakce na incident [ Materialni zdroje

] Implementacni procesy

Monitoring a provoz
infrastruktury

Redundance infrastruktury

Technické zabezpeceni
infrastruktury

Schopnost detekce incident

TVIP - Konference APROCHEM

MozZnosti posilovani resilience kritickych subjektd v Ceské republice

Legenda:

Proménné organizacni resilience

Proménné infrastrukturni resilience

15. —16. fijna 2025




RESILIENCE OF CRITICAL ENTITIES

VSB TECHNICKA | FAKULTA KATEDRA STRENGTH
|| || UNIVERZITA | BEZPECNOSTNIHO [ OCHRANY
OSTRAVA INZENYRSTVI OBYVATELSTVA

Postup posuzovani resilience

N
LY e el
H F Krok 1: Vybér a analyza infrastrukturniho prvku l Multlkrlt?rlglnl al?alyza :
F& gs I Funkéni analyza I

_______________ )

~

Metody analyzy rizik I

Krok 2: VVybér nebezpedi a zpracovani scénare incidentu Event Tree Analysis |

CERA Support Tool

Krok 4: Posouzeni Urovné komponent resilience .
Fuller triangle method

Faze 1: Posuzovani resilience

Cost-Effectiveness Analysis I

Krok 3: Identifikace méfitelnych polozZek a posouzeni jejich urovné <:I

Ijiﬂ}_l Krok 5: Stanoveni pozadavkl na posilovani resilience : Organizational Resilience Standard I

TVIP - Konference APROCHEM MozZnosti posilovani resilience kritickych subjektd v Ceské republice 15. - 16. fijna 2025 7



RESILIENCE OF CRITICAL ENTITIES

VSB TECHNICKA | FAKULTA KATEDRA STRENGTH
|| || UNIVERZITA | BEZPECNOSTNIHO | OCHRANY
OSTRAVA INZENYRSTVI OBYVATELSTVA

Postup posilovani resilience

o0 0 -~ - - - - - - - - -—----=
i/
Q@) Krok 6: Vybér nevyhovujicich méfitelnych polozek <:I : CERA Support Tool :
e N O/ N \_______________
c
2
=000\ 0 s m mm— i m - — = = o
2 Krok 7: Vybér vhodnych nastroju pro posileni resilience <:l
s\~ /N
@
3
K= N
' oy
n°_ ®'/I Krok 8: Implementace vybranych posilujicich nastroju <:I ' D:ng C‘{Cle (PtDCA) l
- — | an implementace |
N\ W NN e e e e e e e e = = = = )
[
§ - )
@ Krok 9: Piezkoumani ucinnosti implementace posilujicich nastroju <:I : g;egx‘la/?;:l: :
_______________ )

TVIP - Konference APROCHEM MozZnosti posilovani resilience kritickych subjektd v Ceské republice 15. - 16. fijna 2025 8



VSB TECHNICKA | FAKULTA KATEDRA
|I I| UNIVERZITA | BEZPECNOSTNIHO [ OCHRANY
OSTRAVA INZENYRSTVI OBYVATELSTVA

RESILIENCE OF CRITICAL ENTITIES

STRENGTH

2023 - 2025
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STRENGTH HOME DATABAZE
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STRENGTH 2023: Posilovani resilience subjektd pozemni dopravni kritické infrastruktury

Cilem projektu je vytvofeni metodického postupu a vhodnych aplikaénich néstroji pro posilovéni resilience subjekt( pozemni dopravni kritické infrastruktury. Vyzkum je
orientovan do oblasti (1) incidentd, jez mohou negativné ovlivnit fungovani subjektd pozemni dopravni kritické infrastruktury, (2) faktor( determinujicich technickou
(infrastrukturni) a organizaéni (subjektovou) resilienci téchto subjektd a (3) pfistupl, metod a aplikaénich néstrojd vhodnych k posilovani resilience téchto subjektd. Na
zéakladé zjisténych informaci bude vytvofena specializovana vefejna databéze aplikacnich nastroji pro posilovani faktorl determinujicich technickou a organizaéni
resilienci téchto subjektd, bude definovan metodicky postup posilovani resilience subjektd pozemni dopravni kritické infrastruktury a bude vytvoren softwarovy nastroj
na podporu praktické aplikace.

Doba feseni projektu: 01/2023 - 12/2025

Kod projektu: VK01030014

Resitelské tymy: Vysokad skola banska — Technicka univerzita Ostrava, Fakulta bezpeénostniho inzenyrstvi (koordinator)
Ceské vysoké uceni technické v Praze, Fakulta dopravni

Odpovédny fesitel: prof. Ing, David Rehak, Ph.D.

Clenové fesitelského tymu: prof. Ing. Martin Hromada, Ph.D., Ing. Alena Splichalovd, Ph.D., Ing. Simona Jemelkov4, Ph.D., doc. Ing. Zdenék L okaj,
Ph.D., LL.M.,, Ing. Lenka Michalcovd, Ph.D.

Poskytovatel: Ministerstva vnitra Ceské republiky,

Hlavni vysledky projektu:

VK01030014-V1: Databaze aplikaénich nastroji pro posilovani resilience kritickych subjekti (S — Specializovana verejna databaze),

VK01030014-V2: Metodicky postup posilovani resilience kritickych subjektt (NmetS — Certifikovana metodika)

VK01030014-V3: Softwarovy nastroj na podporu praktické aplikace nastroji posilovani resilience kritickych subjektt (R — Software)

MozZnosti posilovani resilience kritickych subjektd v Ceské republice
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Databaze aplikacnich nastroju pro posilovani resilience
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Databaze aplikacnich nastroju pro posilovani resilience

Promeénna: Reakce na incidenty

Méritelné polozky Aplikaéni nastroje pro posilovani resilience
Redukce nasledkd incidentu o )
Automatické systémy v
Manualni prostredky v
Udrzeni funkénosti klicovych technologii o )
Partnerstvi vefejného a soukromého sektoru ~
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Databaze aplikacnich nastroju pro posilovani resilience

Udrzeni funkénosti kli¢ovych technologii

Partnerstvi vefejného a soukromého sektoru N

V ramci reakce na incidenty je rovnéz dulezité udrzeni funk&nosti klicovych technologii. Jedna se
zejména o realizace oprav kliovych technologii v priibéhu plsobenti incidentu &i krizové situace.
Funkénost téchto klicovych technologii mlze byt udrzovana bud vliastnimi silami a prostfedky (to
vyzaduje finanéni rezervy, disponibilnost nahradnich dild a lidské zdroje s odbornymi technickymi
znalostmi) nebo formou partnerstvi vefejného a soukromého sektoru (Marana et al., 2017). Obecné
je za tuto formu partnerstvi oznacovana forma spoluprace mezi organy vefejné spravy a
podnikatelskym sektorem, a to za U¢elem zajisténi financovani, vystavby, obnoveni, spravy ¢i udrzby
verfejné infrastruktury nebo poskytovani verejné sluzby. Vyhodou tohoto partnerstvi je pfedevsim
efektivnéjsi alokace vefejnych prostiedk( a zajisténi kvalitnich sluzeb v poZzadované asové, odborné
a materidlni disponibilité. Partnerstvi vefejného a soukromého sektoru neboli Public Private
Partnership je podporovano i na narodni Urovni, a to napf. Ministerstvem financi, Ministerstvem pro
mistni rozvoj ¢i Asociaci pro rozvoj infrastruktury.

Zdroje:

#* Marana, P, Labaka, L., Sarriegi, J.M. (2017). Maintenance in Critical Infrastructures: The Need
for Public-Private Partnerships. In Carnero, M., Gonzalez-Prida, V. (Eds.), Optimum Decision

Making in Asset Management, IGI Global, pp. 62-82. https://doi.org/10.4018/978-1-5225-0651-
5.ch003
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Softwarovy nastroj na podporu praktické aplikace nastroju
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Softwarovy nastroj na podporu praktické aplikace nastrojl
posilovani resilience kritickych subjektu

Aby mohly kritické subjekty v souladu se smérnici (Smérnice 2557, 2022) pfijmout technicka, bezpeénostni a organizaéni opatfeni ke zvyseni své resilience, je nezbytné
nejprve u kazdého kritického subjektu provést posouzeni této resilience a na zakladé vysledkl provést jeji posileni. Za timto icelem byl vytvoren softwarovy nastroj na
podporu praktické aplikace nastroji posilovani resilience kritickych subjektt. Tento néstroj je uréen vyhradné pro posilovani vnitini resilience kritickych subjektd, z
tohote divedu nezohledfiuje vnéjsi faktory ovliviiujici resilienci.

Podstatou tohoto softwarového ndstroje je dvoufazovy krokovy algoritmus umoznujici posouzeni anasledné posileni resilience kritickych subjektd. Struény popis
jednotlivych kroki je prezentovan nanize uvedeném obrazku. Podrobny popis celého procesu je dostupny v dokumentu Metodicky postup posilovéni resilience
kritickych subjektii (Rehak et al, 2025).

Féze 1: Posuzovani resilience

- [Krolﬂ: Vybér a analyza zéjmové infrastruktury ] A S CA N M E

pIR
Podstatou tohoto kroku je identifikace konkrétniho infrastrukturniho prvku, ktery je provozovan kritickym subjektem, a nasledna analyza jeho
strukturélnich a topologickych parametrd.

fl] [ Krok 2: Vybér nebezpeéi a zpracovani scéndre incidentu ]
= Podstatou tohoto kroku je analyza rizik, kterd umoZni identifikaci konkrétniho nebezpeti s vysokou mirou rizika, jez muze vyustit v incident. Na

zdkladé vybéru konkrétniho nebezpeéi je zpracovan scénaf pfedpokladaného prabéhu incidentu, tj. pisobeni vybraného nebezpeéi na vybrany
infrastrukturni prvek.
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Softwarovy nastroj na podporu praktické aplikace nastroju
posilovani resilience kritickych subjektu

Aby mobhly kritické subjekty v souladu se smérnici (Smérnice 2557, 2022) pfijmout technickd, bezpecnostni a organiza¢ni opatieni ke zvyseni své resilience, je nezbytné
nejprve u kazdého kritického subjektu provést posouzeni této resilience a na zakladé vysledkil provést jeji posileni. Za timto Gcelem byl vytvoren softwarovy néstroj na
podporu praktické aplikace néstrojl posilovani resilience kritickych subjektt. Tento nastroj je urcen vyhradné pro posilovani vnitini resilience kritickych subjektt, z
tohoto divodu nezohledriuje vnéjsi faktory ovliviujici resilienci.

Podstatou tohoto softwarového nastroje je dvoufazovy krokovy algoritmus umoznujici posouzeni anasledné posileni resilience kritickych subjektd. Struény popis
jednotlivych krok( je prezentovan nanize uvedeném obrazku. Podrobny popis celého procesu je dostupny v dokumentu Metodicky postup posilovani resilience
kritickych subjekti (Rehak et al., 2025).

Faze 1: Posuzovani resilience

e
A, [Krok 1: Vybér a analyza zajmové infrastruktury

pIB
ﬂ T Podstatou tohoto kroku je identifikace konkrétniho infrastrukturniho prvku, ktery je provozovan kritickym subjektem, a ndsledna analyza jeho

strukturélnich a topologickych parametr(.

f[] [Krok 2: Vybér nebezpeci a zpracovani scénare incidentu
o

Podstatou tohoto kroku je analyza rizik, ktera umozni identifikaci konkrétniho nebezpeci s vysokou mirou rizika, jez maze vyustit v incident. Na
zékladé vybéru konkrétniho nebezpedi je zpracovan scénéar predpokladaného pribéhu incidentu, tj. plsobeni vybraného nebezpeci na vybrany

infrastrukturni prvek.
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