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Souhrn  

Malé modulární reaktory (dále jen „SMR“) představují novou generaci jaderných reaktorů, 
které budou navrhovány s důrazem na modulární konstrukci, vysokou úroveň bezpečnosti a 
flexibilitu implementace. Na rozdíl od tradičních velkých jaderných elektráren jsou SMR 
koncipovány tak, aby mohly být vyráběny sériově a instalovány postupně podle potřeb 
energetického systému. Moderní návrhy SMR předpokládají rozsáhlé využití digitálních 
technologií, zejména v oblasti systémů instrumentace a řízení (dále jen „I&C“). Tyto systémy 
budou umožňovat automatizované řízení provozu, pokročilé monitorování provozních 
parametrů a implementaci analytických nástrojů pro optimalizaci výkonu a údržby. V některých 
částech této práce jsou záměrně ponechány anglické výrazy převzaté z anglicky psaných 
norem, protože v českém jazyce pro ně neexistují zcela přesné ekvivalenty. 
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Digitalizace systémů SMR 

Digitalizace představuje jeden z klíčových trendů moderní energetiky [1]. V případě SMR se 
předpokládá výrazné zlepšení provozní efektivity, bezpečnosti a spolehlivosti při implementaci digitálních 
řídicích systémů [2; 3]. Moderní I&C budou využívat rozsáhlé sítě senzorů, řídicích jednotek a 
analytických nástrojů, které budou umožňovat kontinuální monitoring provozních parametrů. Tato data 
mohou být využívána pro prediktivní údržbu, optimalizaci provozu a podporu rozhodování operátorů [2; 
4]. 

 
Obrázek 1. Návrh jaderné elektrárny SMR společnosti Rolls-Royce [2]. 



V prostředí SMR bude digitalizace ještě významnější, protože modulární architektura reaktorů bude 
umožňovat standardizaci digitálních řídicích systémů a jejich integraci do centralizovaných 
monitorovacích platforem [1; 2]. Při zvyšování míry digitalizace bude docházet ke komplexitě 
technologické infrastruktury a tím se budou vytvářet nové bezpečnostní hrozby. Půjde zejména o hrozby 
v oblasti kybernetických útoků. Je tedy nutné zavedení jednotného bezpečnostního konceptu v rámci 
všech systémů SMR [5; 6].  

 

Digitalizace systémů SMR 

Digitalizace průmyslových systémů přináší řadu výhod, současně však vede ke zvýšení složitosti 
bezpečnostního prostředí [7; 8]. Jedním z hlavních problémů je dynamika a komplexita při detekci 
vektorů kybernetických útoků [7]. Integrace digitálních systémů vytváří nové komunikační kanály, které 
mohou být potenciálně zneužity útočníky [8]. Dalším problémem je složitost správy bezpečnostních 
opatření. Moderní energetické systémy budou zahrnovat velké množství zařízení a softwarových 
komponent, které musí být správně nakonfigurovány a pravidelně aktualizovány [9]. Z tohoto důvodu je 
nutné sladit, popřípadě upravit legislativní a normativní rámec. Dále musí dojít k jednoznačnosti při 
koncepci kybernetické bezpečnosti, založené na vícevrstvém přístupu, který integruje strategické řízení 
bezpečnosti, procesní řízení a technologická opatření [9; 10]. V rámci SMR je stále nutné dodržovat 
zásady, které nařizují nezávislost bezpečnostních systémů na externích sítích. Dále samotné systémy 
reaktorů musí být řízeny lokálně a izolovaně. V rámci cloudových technologií musí být využity pouze 
podpůrné funkce. Celkově lze říct, že systémy SMR musí nadále fungovat i při úplném výpadku 

internetového připojení nebo výpadku celkové externí komunikace [11; 12; 13]. 

 
Obrázek 2: Příklad kritické analýzy současných bezpečnostních standardů pro IT/OT v kontextu 

SMR (vlastní zpracování na základě [12–33]). 

Integrace IT a OT systémů 

Integrace IT a OT se bude stávat strategickým faktorem ovlivňujícím bezpečnost, ekonomiku a 
regulatorní přijatelnost projektů SMR [25; 26]. Integrace těchto dvou technologických domén bude 
umožňovat efektivnější provoz a lepší analytické schopnosti [2]. Současně však bude kladen větší důraz 
na kybernetickou bezpečnost mezi jednotlivými technologickými vrstvami [27]. 

V oblasti propojení IT a OT je nutná jednotná bezpečností architektura, která v sobě bude zahrnovat: 
architekturu založenou na segmentaci sítí a definovaných bezpečnostních zónách [10; 27], propojení 
mezi zónami musí být realizováno pouze prostřednictvím řízených rozhraní „Controlled Interfaces“, 



řízení a monitorování datových toků mezi zónami [10], aplikaci principu „Defence in Depth“ [10; 11; 12], 
provedení hodnocení rizik před zavedením nebo změnou konektivity mezi IT a OT [12; 27], použití 
demilitarizované zóny (dále jen „DMZ“) mezi podnikovou a provozní sítí, ochranu systémů důležitých pro 
jadernou bezpečnost a ochranu před kybernetickými hrozbami vyplývajícími z propojení s méně 
chráněnými sítěmi [11; 12; 25]. 

 
Obrázek 3: Architektura IT/OT pro SMR (vlastní zpracování na základě [11; 12; 30; 31]). 

Konsolidovaný implementační model bezpečnosti IT/OT v SMR 

Model musí definovat propojení IT a OT se sjednoceným bezpečnostním dohledem, společnou 
„Governance“ strukturou, tiketovým systémem o hrozbách a koordinovaným incident managementem 
[17; 21]. Navrhovaný bezpečnostní model musí integrovat základní technologická opatření, procesní 
řízení a strategické řízení bezpečnosti [17; 37]. Další vrstvy pak budou: fyzická bezpečnost, lidský faktor, 
integrace „Safety a Security“ [17; 24; 28]. 



Základní vrstvy [11; 14; 23]: 

• strategická vrstva „Governance“, 

• procesní vrstva „Safety Management Processes“, 

• technologická vrstva „Technical Implementation“. 

 
Obrázek 4: Základní rozdělení (vlastní zpracování na základě [11; 14; 23; 34]). 

Strategická vrstva (Governance) 

Strategická vrstva představuje nejvyšší úroveň řízení bezpečnosti v prostředí SMR a určuje směr a 
principy ochrany IT/OT systémů. Bezpečnost není jen technickým opatřením, ale systematicky řízenou 
oblastí, integrovanou do rozhodovacích procesů [10; 29; 35]. Současné normy, například normy řady 
IEC 62443 nebo doporučení International Atomic Energy Agency (dále jen „IAEA“), poskytují základní 
rámec, ale nejsou plně přizpůsobeny specifikům SMR. Ty přinášejí vysokou modularitu, digitalizaci a 
možnost vzdáleného provozu, což vyžaduje doplnění procesů pro řízení jednotlivých vrstev, jejich 
propojení a bezpečnost dodavatelského řetězce [9; 12; 27]. Dalším klíčovým bodem je integrace „Safety 
a Security“. Standardy se tradičně řeší odděleně, ale v SMR mohou kybernetické incidenty ovlivnit 
například fyzickou bezpečnost. Strategická vrstva proto stanovuje jednotný rámec pro řešení konfliktů 
mezi bezpečností provozu a kybernetickou ochranou a zahrnuje procesy pro validaci moderních 
automatizačních technologií, včetně AI [2; 12; 16]. Celkově musí strategická vrstva zajišťovat komplexní, 
systematické a dlouhodobé řízení bezpečnosti, doplněné o procesy reflektující specifika SMR. Jedná se 
například o modularitu, „Supply Chain“, integraci „Safety a Security“ a vzdálený dohled a provoz [9; 12; 
14; 29]. 

 

Obrázek 5: Strategická vrstva bezpečnosti rizik (vlastní zpracování na základě [14; 29; 36; 38]). 



Procesní vrstva (Safety Management Processes) 

Procesní vrstva musí být spojená s odpovídající procesní koncepcí [10]. Zásadní roli musí sehrát 
analýza rizik, která musí zahrnovat analýzu dopadů s dopadem na inovativní koncept bezpečnosti SMR 
[9; 10]. Neméně důležitá je oblast incident managementu, kde musí být jasně definovány scénáře 
zahrnující kybernetické útoky na zařízení I&C. Příkladem může být například narušení komunikace mezi 
systémy. Zde by měly být efektivní incident managment v rámci koordinace mezi IT bezpečností, 
provozním personálem a krizovým řízením [9; 14]. V prostředí SMR musí být rovněž nezbytné zavedení 
změnového řízení, které zahrnuje důkladnou validaci každé změny v izolovaném nebo testovacím 
prostředí. Je to z důvodů minimalizace rizika narušení bezpečnosti a provozní stability [14; 15]. 
Významnou součástí procesní vrstvy by měla být koncepce pro bezpečnost dodavatelského řetězce. 
Zde musí být definována důsledná kontrola dodavatelů pro SMR [1; 15]. 

V kontextu moderních SMR se však musí procesní vrstva dále rozšiřuje o inovativní přístupy založené 
na digitalizaci a automatizaci. Významným trendem je využití digitálních dvojčat, která umožní prediktivní 
údržbu, simulaci poruchových stavů a optimalizaci provozu v reálném čase [1; 16; 18]. Další inovací by 
měla být implementace pokročilých autonomních bezpečnostních funkcí s prvky hlubokého učení a 
neuronových sítí. Tyto pokročilé technologie musí vytvářet podporu včasné detekci anomálií a 
rozhodování operátorů, samozřejmě při zachování principu „Human in the Loop“ [14; 16; 18]. Dále musí 
být prosazován koncept „Security by Design“, zahrnující „Zero Trust Architekturu“, segmentaci sítí a 
integraci bezpečnosti již ve fázi návrhu [14; 15; 23]. Inovace se musí také týkat dodavatelských řetězců, 
kde se musí využívat pokročilé metody sledování komponent a kontinuální verifikace například softwaru 
[15; 23]. Tyto přístupy musí být jasně definovány, aby tak mohli reflektovat oblast výstavby SMR. Je 
nutné si uvědomit, že dojde k evoluci od izolovaných k integrovaným bezpečnostním opatřením, datově 
řízenému a adaptivnímu systému řízení bezpečnosti [1; 16; 18]. 

 

Obrázek 6: Procesní vrstva bezpečnosti rizik (vlastní zpracování na základě [18; 19; 25; 27; 32; 

39; 40; 44]). 

Technologická vrstva (Technical Implementation) 

Technologická vrstva zahrnuje implementaci specifikovaných bezpečnostních nástrojů a 
architektonických principů pro ochranu kritických zařízení [10]. Důležitým prvkem musí být segmentace 
systémů do zón, které musí oddělovat bezpečnostní, řídicí (I&C) a IT systémy, přičemž mezi nimi mohou 
být využity mechanismy jako air-gap nebo datové diody v souladu s modelem „Zones and Conduits“ dle 
standardu International Electrotechnical Commission (dále jen „IEC“) 62443 [39]. Ochrana kritických 
systémů zahrnuje „Whitelist“ přístupů, „Hardening“ zařízení (PLC, DCS, SCADA), omezení vzdáleného 
přístupu a vhodně implementovanou kryptografii [10; 30; 37]. Monitoring a detekce musí být zajištěny 
pomocí IPS a IDS sond, analýzy anomálií s využitím centrálního bezpečnostního dohledu (dále jen 



„SOC“) [10; 13; 18]. Důležitá je také odolnost systémů, zahrnující redundanci, „Fail Safe“ režimy a 
schopnost bezpečného odstavení nejen reaktoru. Může se jednat například o výpadek serverových nebo 
diskových zařízení [10].  

 
Obrázek 7: Technická vrstva bezpečnosti rizik (vlastní zpracování na základě [11; 13; 18; 20; 26; 

28; 31; 32; 40; 41]). 

Závěr 

Digitalizace SMR představuje zásadní technologický trend, který přináší nové možnosti optimalizace 
provozu, ale současně vytváří nové bezpečnostní výzvy. Navržený konsolidovaný implementační model 
bezpečnosti IT/OT musí poskytnout systematický rámec pro řízení těchto rizik v prostředí SMR. 
Integrace mezinárodních standardů, regulatorních požadavků a technologických opatření musí vytvořit 
robustní bezpečnostní architekturu podporující bezpečný a spolehlivý provoz SMR.  

Budoucí výzkum a vývoj by se měl systematicky zaměřit na ověření navrženého modelu 
prostřednictvím pilotních projektů v oblasti SMR, které umožní posoudit jeho funkčnost, spolehlivost a 
praktickou aplikovatelnost v reálných podmínkách. Současně je nezbytné pokračovat v jeho dalším 
rozvoji s ohledem na dynamicky se vyvíjející technologické a regulatorní požadavky, přičemž získané 
poznatky mohou být přenositelné i do dalších systémů kritické infrastruktury. Nedílnou součástí tohoto 
procesu je rovněž systematická příprava nové generace odborníků, neboť implementace a provoz SMR 
technologií vyžadují interdisciplinární přístup propojující dosud oddělené technické i netechnické obory. 
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Seznam použitých symbolů a zkratek 

AEIA International Atomic Energy Agency 

AI Artificial Intelligence 

BI Business Intelligence 

BPCS Basic Process Control System 

DCS Distributed Control System 

DMZ Demilitarized Zone 

FW Firewall 

HIM Human Machine Interface 

I&C Instrumentation and Control 

IAMS Identity and Access Management System 

IDS Intrusion Detection System 

IPS Intrusion Prevention System 

IT Information Technology 

OPC UA Open Platform Communications Unified Architecture 
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OT Operational Technology 

PEP Policy Enforcement Point 

PKI Public Key Infrastructure 

PLC Programmable Logic Controller 

RCS Reactor Coolant System 

RPS Reactor Protection System 

SCADA Supervisory Control and Data Acquisition 

SCRAM Salted Challenge Response Authention Mechanism 

SIS Safety Instrumented System 

SMC Security Management Center 

SMR Small Modular Reactor 

SOC Security Operations Center 
 

 


