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Souhrn

Malé modularni reaktory (dale jen ,SMR*) pfedstavuji novou generaci jadernych reaktord,
které budou navrhovany s durazem na modularni konstrukci, vysokou uroven bezpecnosti a
flexibilitu implementace. Na rozdil od tradicnich velkych jadernych elektraren jsou SMR
koncipovany tak, aby mohly byt vyrabény sériové a instalovany postupné podle potreb
energetického systému. Moderni navrhy SMR pfedpokladaji rozsahlé vyuziti digitalnich
technologii, zejména v oblasti systému( instrumentace a fizeni (dale jen ,1&C*). Tyto systémy
budou umozZriovat automatizované frizeni provozu, pokroCilé monitorovani provoznich
parametrt a implementaci analytickych nastroju pro optimalizaci vykonu a udrzby. V nékterych
Castech teto prace jsou zamérné ponechany anglické vyrazy pfevzaté z anglicky psanych
norem, protoZe v ¢eském jazyce pro né neexistuji zcela presné ekvivalenty.
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Digitalizace systémi SMR

Digitalizace predstavuje jeden z kliCovych trendd moderni energetiky [1]. V pfipadé SMR se
predpoklada vyrazné zlepSeni provozni efektivity, bezpecnosti a spolehlivosti pfi implementaci digitalnich
fidicich systému [2; 3]. Moderni I&C budou vyuzivat rozsahlé sité senzoru, Ffidicich jednotek a
analytickych nastroju, které budou umoznovat kontinualni monitoring provoznich parametrd. Tato data
mohou byt vyuZivana pro prediktivni udrzbu, optimalizaci provozu a podporu rozhodovani operatorl [2;
4].

Obrazek 1. Navrh jaderné elektrarny SMR spolec¢nosti Rolls-Royce [2].



V prostfedi SMR bude digitalizace je$té vyznamnéjsi, protoZze modularni architektura reaktoru bude
umoziovat standardizaci digitalnich Fidicich systém( a jejich integraci do centralizovanych
monitorovacich platforem [1; 2]. PFfi zvySovani miry digitalizace bude dochazet ke komplexité
technologické infrastruktury a tim se budou vytvaret nové bezpeénostni hrozby. Pljde zejména o hrozby
v oblasti kybernetickych utoku. Je tedy nutné zavedeni jednotného bezpecnostniho konceptu v ramci
vSech systému SMR [5; 6].

Digitalizace systémit SMR

Digitalizace primyslovych systéml pfinasi fadu vyhod, soucasné vSak vede ke zvySeni slozitosti
bezpecnostniho prostfedi [7; 8]. Jednim z hlavnich problému je dynamika a komplexita pfi detekci
vektord kybernetickych utoku [7]. Integrace digitalnich systémua vytvari nové komunikacni kanaly, které
mohou byt potencialné zneuzity utoéniky [8]. DalSim problémem je slozitost spravy bezpecnostnich
opatfeni. Moderni energetické systémy budou zahrnovat velké mnozstvi zafizeni a softwarovych
komponent, které musi byt spravné nakonfigurovany a pravidelné aktualizovany [9]. Z tohoto divodu je
nutné sladit, popfipadé upravit legislativni a normativni ramec. Dale musi dojit k jednoznacnosti pfi
koncepci kybernetické bezpecnosti, zalozené na vicevrstvém pfistupu, ktery integruje strategické Fizeni
bezpec€nosti, procesni fizeni a technologicka opatfeni [9; 10]. V ramci SMR je stale nutné dodrzovat
zasady, které nafizuji nezavislost bezpe€nostnich systém( na externich sitich. Dale samotné systémy
reaktord musi byt fizeny lokalné a izolované. V ramci cloudovych technologii musi byt vyuzity pouze
podplrné funkce. Celkové Ize Fict, ze systémy SMR musi nadale fungovat i pfi uplném vypadku
internetového pfipojeni nebo vypadku celkové externi komunikace [11; 12; 13].
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Obrazek 2: Priklad kritické analyzy soucasnych bezpecnostnich standardu pro IT/OT v kontextu
SMR (vlastni zpracovani na zakladé [12-33]).

Integrace IT a OT systému

Integrace IT a OT se bude stavat strategickym faktorem ovliviiujicim bezpecnost, ekonomiku a
regulatorni pfijatelnost projektl SMR [25; 26]. Integrace téchto dvou technologickych domén bude
umoznovat efektivnéjSi provoz a lepSi analytické schopnosti [2]. Sou€asné vSak bude kladen vétsi diraz
na kybernetickou bezpecnost mezi jednotlivymi technologickymi vrstvami [27].

V oblasti propojeni IT a OT je nutna jednotna bezpecnosti architektura, ktera v sobé& bude zahrnovat:
architekturu zaloZenou na segmentaci siti a definovanych bezpeénostnich zénach [10; 27], propojeni
mezi zénami musi byt realizovano pouze prostfednictvim fizenych rozhrani ,Controlled Interfaces®,



fizeni a monitorovani datovych tokl mezi zénami [10], aplikaci principu ,Defence in Depth“ [10; 11; 12],
provedeni hodnoceni rizik pfed zavedenim nebo zménou konektivity mezi IT a OT [12; 27], pouZiti
demilitarizované zény (dale jen ,DMZ*) mezi podnikovou a provozni siti, ochranu systému dualezitych pro
jadernou bezpec€nost a ochranu pied kybernetickymi hrozbami vyplyvajicimi z propojeni s méné
chranénymi sitémi [11; 12; 25].

SMR

MZ
.
EEE (S

IDS/IPS monitoring
logovani a audit

CLOUD / FLEET CENTER

D

analytika,
i
. &y
digital twin, =
o‘ = e fleet monitoring SMR x
Vrstva IT
- B
podnikové informacni systémy = bezpetnostni monitoring (SPC, SIEM)
datova centra - IAMS Systém pro spravu identit a pfistupd
analytické platformy a Bl = IT service management
Ilogovani a audit = PKI, SMC.

Datova dieda (FW)
01 Tok dat / Fizeni

Vrstva integracni

industrial gateway . data gateway (OPC UA / middleware)
IDS/IPS monitoring = firewal segmentace
logovani a audit . bezpecnostni vzdaleny pfistup

API| gateway pro IT systéemy

Datova dioda (FW)
Tok dat / Fizeni

<

Vrstva OT - SMR

b2 alvuy

Control Center gy BPCS g sis

fidici systémy reaktoru (RCS, PLC, SCADA, DCS, HMI) = meonitoring technologickych systémd reaktoru
bezpeEnostni systém reaktoru (RPS, SCRAM, ECCS) = APl gateway pro IT systémy
senzory a instrumentace (teplota, tlak, radiace, pratok) = |AMS Systém pro spravu identit a pfistupd

Obrazek 3: Architektura IT/OT pro SMR (vlastni zpracovani na zakladé [11; 12; 30; 31]).

Konsolidovany implementacni model bezpecnosti IT/OT v SMR

Model musi definovat propojeni IT a OT se sjednocenym bezpeénostnim dohledem, spole¢nou
,Governance“ strukturou, tiketovym systémem o hrozbach a koordinovanym incident managementem
[17; 21]. Navrhovany bezpec€nostni model musi integrovat zakladni technologicka opatieni, procesni
fizeni a strategické Fizeni bezpecnosti [17; 37]. DalSi vrstvy pak budou: fyzicka bezpec¢nost, lidsky faktor,
integrace ,Safety a Security“ [17; 24; 28].



Zakladni vrstvy [11; 14; 23]:
e strategicka vrstva ,Governance®,
e procesni vrstva ,Safety Management Processes®,
e technologicka vrstva ,Technical Implementation®.
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Obrazek 4: Zakladni rozdéleni (vlastni zpracovani na zakladé [11; 14; 23; 34]).

Strategicka vrstva (Governance)

Strategicka vrstva predstavuje nejvySsi uroven fizeni bezpelnosti v prostfedi SMR a uréuje smér a
principy ochrany IT/OT systému. Bezpecnost neni jen technickym opatfenim, ale systematicky fizenou
oblasti, integrovanou do rozhodovacich procesu [10; 29; 35]. Sou¢asné normy, napfiklad normy fady
IEC 62443 nebo doporuceni International Atomic Energy Agency (dale jen ,IAEA®), poskytuji zakladni
ramec, ale nejsou plné pfizplsobeny specifikim SMR. Ty pfinaseji vysokou modularitu, digitalizaci a
moznost vzdaleného provozu, coz vyzaduje doplnéni procest pro Fizeni jednotlivych vrstev, jejich
propojeni a bezpecnost dodavatelského fetézce [9; 12; 27]. DalSim klicovym bodem je integrace ,Safety
a Security“. Standardy se tradicné feSi oddélené, ale v SMR mohou kybernetické incidenty ovlivnit
napfiklad fyzickou bezpec€nost. Strategicka vrstva proto stanovuje jednotny ramec pro feseni konfliktd
mezi bezpecnosti provozu a kybernetickou ochranou a zahrnuje procesy pro validaci modernich
automatizaCnich technologii, v€etné Al [2; 12; 16]. Celkové musi strategicka vrstva zajistovat komplexni,
systematické a dlouhodobé fizeni bezpeclnosti, doplnéné o procesy reflektujici specifika SMR. Jedna se
napfiklad o modularitu, ,Supply Chain®, integraci ,Safety a Security“ a vzdaleny dohled a provoz [9; 12;
14; 29].
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Obrazek 5: Strategicka vrstva bezpecnosti rizik (vlastni zpracovani na zakladé [14; 29; 36; 38]).



Procesni vrstva (Safety Management Processes)

Procesni vrstva musi byt spojena s odpovidajici procesni koncepci [10]. Zasadni roli musi sehrat
analyza rizik, ktera musi zahrnovat analyzu dopadl s dopadem na inovativni koncept bezpe¢nosti SMR
[9; 10]. Neméné dllezita je oblast incident managementu, kde musi byt jasné definovany scénare
zahrnujici kybernetické utoky na zafizeni I&C. Pfikladem mize byt napfiklad naruseni komunikace mezi
systémy. Zde by mély byt efektivni incident managment v ramci koordinace mezi IT bezpelnosti,
provoznim personalem a krizovym fizenim [9; 14]. V prostfedi SMR musi byt rovnéz nezbytné zavedeni
zménového fizeni, které zahrnuje dikladnou validaci kazdé zmény v izolovaném nebo testovacim
prostfedi. Je to z dlvodd minimalizace rizika naruSeni bezpecnosti a provozni stability [14; 15].
Vyznamnou soucasti procesni vrstvy by méla byt koncepce pro bezpeénost dodavatelského fetézce.
Zde musi byt definovana disledna kontrola dodavatelt pro SMR [1; 15].

V kontextu modernich SMR se v8ak musi procesni vrstva dale rozSifuje o inovativni pfistupy zalozené
na digitalizaci a automatizaci. Vyznamnym trendem je vyuziti digitalnich dvojcat, ktera umozni prediktivni
udrzbu, simulaci poruchovych stavi a optimalizaci provozu v redlném ¢ase [1; 16; 18]. Dalsi inovaci by
méla byt implementace pokrocilych autonomnich bezpeénostnich funkci s prvky hlubokého ucéeni a
neuronovych siti. Tyto pokrocilé technologie musi vytvaret podporu v€asné detekci anomalii a
rozhodovani operator(i, samoziejmé pfi zachovani principu ,Human in the Loop* [14; 16; 18]. Dale musi
byt prosazovan koncept ,Security by Design®, zahrnujici ,Zero Trust Architekturu®, segmentaci siti a
integraci bezpecnosti jiz ve fazi navrhu [14; 15; 23]. Inovace se musi také tykat dodavatelskych fetézcq,
kde se musi vyuzivat pokrocilé metody sledovani komponent a kontinualni verifikace napfiklad softwaru
[15; 23]. Tyto pfistupy musi byt jasné definovany, aby tak mohli reflektovat oblast vystavby SMR. Je
nutné si uvédomit, Ze dojde k evoluci od izolovanych k integrovanym bezpeénostnim opatfenim, datové
fizenému a adaptivnimu systému fizeni bezpecénosti [1; 16; 18].
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Obrazek 6: Procesni vrstva bezpecnosti rizik (vlastni zpracovani na zakladé [18; 19; 25; 27; 32;
39; 40; 44)).

Technologicka vrstva (Technical Implementation)

Technologickda vrstva zahrnuje implementaci specifikovanych bezpecnostnich nastroji a
architektonickych principt pro ochranu kritickych zafizeni [10]. Dulezitym prvkem musi byt segmentace
systému do zén, které musi oddélovat bezpecnostni, Fidici (I&C) a IT systémy, pfi€emz mezi nimi mohou
byt vyuZity mechanismy jako air-gap nebo datové diody v souladu s modelem ,Zones and Conduits® dle
standardu International Electrotechnical Commission (dale jen ,IEC") 62443 [39]. Ochrana kritickych
systému zahrnuje ,Whitelist“ pFistupl, ,Hardening“ zafizeni (PLC, DCS, SCADA), omezeni vzdaleného
pFistupu a vhodné implementovanou kryptografii [10; 30; 37]. Monitoring a detekce musi byt zajistény
pomoci IPS a IDS sond, analyzy anomalii s vyuzitim centralniho bezpeénostniho dohledu (dale jen



-S0C") [10; 13; 18]. Dulezita je také odolnost systém(, zahrnujici redundanci, ,Fail Safe rezimy a
schopnost bezpe¢ného odstaveni nejen reaktoru. Muze se jednat napfiklad o vypadek serverovych nebo
diskovych zafizeni [10].
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Obrazek 7: Technicka vrstva bezpecénosti rizik (vlastni zpracovani na zakladé [11; 13; 18; 20; 26;
28; 31; 32; 40; 41]).
Zaveér
Digitalizace SMR pfedstavuje zasadni technologicky trend, ktery pfinasi nové moznosti optimalizace
provozu, ale soucasné vytvafi nové bezpecnostni vyzvy. Navrzeny konsolidovany implementacni model
bezpecnosti IT/OT musi poskytnout systematicky ramec pro fizeni téchto rizik v prostfedi SMR.

Integrace mezinarodnich standardu, regulatornich poZadavkl a technologickych opatfeni musi vytvorit
robustni bezpecénostni architekturu podporujici bezpe€ny a spolehlivy provoz SMR.

Budouci vyzkum a vyvoj by se mél systematicky zaméfit na ovéfeni navrzeného modelu
prostfednictvim pilotnich projektt v oblasti SMR, které umozni posoudit jeho funkénost, spolehlivost a
praktickou aplikovatelnost v realnych podminkach. SouCasné je nezbytné pokracovat v jeho dalSim
rozvoji s ohledem na dynamicky se vyvijejici technologické a regulatorni poZadavky, pfi¢emz ziskané
poznatky mohou byt prenositelné i do dalSich systému kritické infrastruktury. Nedilnou soucasti tohoto
procesu je rovnéz systematicka priprava nové generace odbornikl, nebot implementace a provoz SMR
technologii vyZaduiji interdisciplinarni pfistup propojujici dosud oddélené technické i netechnické obory.
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AEIA International Atomic Energy Agency
Al Artificial Intelligence

Bl Business Intelligence

BPCS Basic Process Control System

DCS Distributed Control System

DMZ Demilitarized Zone

FW Firewall

HIM Human Machine Interface

1&C Instrumentation and Control

IAMS Identity and Access Management System
IDS Intrusion Detection System

IPS Intrusion Prevention System

IT Information Technology

OPC UA Open Platform Communications Unified Architecture
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RCS
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SMR
SOC

Operational Technology

Policy Enforcement Point

Public Key Infrastructure

Programmable Logic Controller

Reactor Coolant System

Reactor Protection System

Supervisory Control and Data Acquisition
Salted Challenge Response Authention Mechanism
Safety Instrumented System

Security Management Center
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