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DIGITALIZACE SYSTÉMŮ SMR
Digitalizace představuje jeden z klíčových trendů moderní energetiky [1]. Moderní I&C budou využívat

rozsáhlé sítě senzorů, řídicích jednotek a analytických nástrojů, které budou umožňovat kontinuální

monitoring provozních parametrů [2; 3].

Obrázek 1. Návrhu jaderné elektrárny SMR společnosti Rolls-Royce [2].

Obrázek 2. Návrhu jaderné elektrárny SMR společnosti Rolls-Royce [4].



DOPADY DIGITALIZACE NA BEZPEČNOST
Digitalizace průmyslových systémů přináší řadu výhod, současně však vede ke zvýšení složitosti

bezpečnostního prostředí [5; 6]. Integrace digitálních systémů vytváří nové komunikační kanály, které

mohou být potenciálně zneužity útočníky [6].

Obrázek 3. Příklad kritické analýzy současných bezpečnostních standardů pro IT/OT v kontextu SMR (vlastní zpracování na základě [7–28]).



INTEGRACE IT A OT SYSTÉMŮ
Integrace IT a OT se bude stávat strategickým

faktorem ovlivňujícím bezpečnost, ekonomiku a

regulatorní přijatelnost projektů SMR [20; 21].

Současně však bude kladen větší důraz na

kybernetickou bezpečnost mezi jednotlivými

technologickými vrstvami [22].

Obrázek 4. Architektura IT/OT pro SMR (vlastní zpracování na základě [7; 25; 26; 29]).



Propojení IT a OT:

• architekturu založenou na segmentaci sítí a definovaných bezpečnostních zónách [22; 31],

• propojení mezi zónami musí být realizováno pouze prostřednictvím řízených rozhraní „Controlled

Interfaces“[31],

• řízení a monitorování datových toků mezi zónami [31],

• aplikaci principu „Defence in Depth“ [7; 29; 31],

• provedení hodnocení rizik před zavedením nebo změnou konektivity mezi IT a OT [7; 22],

• použití demilitarizované zóny mezi podnikovou a provozní sítí,

• ochranu systémů důležitých pro jadernou bezpečnost a ochranu před kybernetickými hrozbami

vyplývajícími z propojení s méně chráněnými sítěmi [7; 20; 29].

INTEGRACE IT A OT SYSTÉMŮ



KONSOLIDOVANÝ IMPLEMENTAČNÍ MODEL BEZPEČNOSTI IT/OT V SMR

Model musí definovat propojení IT a OT se sjednoceným bezpečnostním dohledem, společnou „Governance“

strukturou, tiketovým systémem o hrozbách a koordinovaným incident managementem [12; 16].

Základní vrstvy [9; 18; 29]:

• strategická vrstva „Governance“,

• procesní vrstva „Safety Management Processes“,

• technologická vrstva „Technical Implementation“.

Obrázek 5. Základní rozdělení (vlastní zpracování na základě [9; 18; 29; 30]).



Strategická vrstva (Governance)

KONSOLIDOVANÝ IMPLEMENTAČNÍ MODEL BEZPEČNOSTI IT/OT V SMR

Strategická vrstva představuje nejvyšší úroveň řízení bezpečnosti v prostředí SMR a určuje směr a principy

ochrany IT/OT systémů.

Bezpečnost není jen technickým opatřením, ale systematicky řízenou oblastí, integrovanou do

rozhodovacích procesů organizace [24; 31; 32].

Obrázek 6. Strategická vrstva bezpečnosti rizik (vlastní zpracování na základě [9; 24; 33; 34]).



Procesní vrstva (Safety Management Processes)

KONSOLIDOVANÝ IMPLEMENTAČNÍ MODEL BEZPEČNOSTI IT/OT V SMR

Procesní vrstva musí být spojená s odpovídající procesní koncepcí [31]. Zásadní roli musí sehrát analýza

rizik, která musí zahrnovat analýzu dopadů s dopadem na inovativní koncept bezpečnosti SMR [31; 35].

Neméně důležitá je oblast incident managementu, kde musí být jasně definovány scénáře zahrnující

kybernetické útoky na zařízení I&C.

Obrázek 7. Procesní vrstva bezpečnosti rizik (vlastní zpracování na základě [13; 14; 20; 22; 27; 36; 37; 38]).



Technologická vrstva (Technical Implementation)

KONSOLIDOVANÝ IMPLEMENTAČNÍ MODEL BEZPEČNOSTI IT/OT V SMR

Technologická vrstva zahrnuje implementaci specifikovaných bezpečnostních nástrojů a architektonických 
principů pro ochranu kritických zařízení [31].

Důležité prvky [36]:
• segmentace systémů do zón,
• řídicí (I&C) a IT systémy,
• air-gap,
• datové diody.

Obrázek 8. Technická vrstva bezpečnosti rizik (vlastní zpracování na základě [8; 13; 15; 21; 23; 26; 27; 29; 37; 39].



Závěr

Digitalizace SMR představuje zásadní technologický trend, který přináší nové možnosti optimalizace

provozu, ale současně vytváří nové bezpečnostní výzvy. Navržený konsolidovaný implementační model

bezpečnosti IT/OT musí poskytnout systematický rámec pro řízení těchto rizik v prostředí SMR.

Integrace mezinárodních standardů, regulatorních požadavků a technologických opatření musí vytvořit

robustní bezpečnostní architekturu podporující bezpečný a spolehlivý provoz.

Nedílnou součástí tohoto procesu je rovněž systematická příprava nové generace odborníků, neboť

implementace a provoz SMR technologií vyžadují interdisciplinární přístup propojující dosud oddělené

technické i netechnické obory.
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