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DIGITALIZACE SYSTEMU SMR
Digitalizace predstavuje jeden z klicovych trendd moderni energetiky [1]. Moderni I&C budou vyuZivat

rozsahlé sité senzorl, fidicich jednotek a analytickych nastrojl, které budou umoZriovat kontinualni

monitoring provoznich parametrd [2; 3].
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Obrazek 2. Navrhu jaderné elektrarny SMR spoleénosti Rolls-Royce [4].

Obrazek 1. Navrhu jaderné elektrarny SMR spolecnosti Rolls-Royce [2]. " -
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DOPADY DIGITALIZACE NA BEZPECNOST
Digitalizace prumyslovych systémQ pfinasi fadu vyhod, soucasné vSak vede ke zvysSeni sloZitosti
bezpecnostniho prostredi [5; 6]. Integrace digitdlnich systém( vytvari nové komunikaéni kanaly, které

mohou byt potencialné zneuzity utocniky [6].

Identity & Trust Authority

PKI, IAMS Identity, 1EC62443-2-1,
ISO 27001, NIST SP 800 -63-3

Staticky model divéry — absence kontinualni validace identity a pfistupu (continuous trust validation).

MNedostatetné definovany Proxy
Policy Enforcement Point (PEP).

Absence mechanismi pro dynamické fizeni

kybernetickych rizik

Absence mechanismi pro dynamické

 Enforcement Layer fizeni kybernetickych rizik

IEC 62443-3-3, ISO 27002, IS0 27017,
IS0 27033, NIST SP 500 207

Medostatetné definovany Proxy Policy Enforcement Point (PEP).
Chybéjici metodika pro protokolovy break a bezpe&nou translaci primyslovych protokoli.

Medostatetné definovana sanitace a validace datovych
toki (IEC 62443-3-2, 1SO 27019).

5 Absence jednotného bezpefnostniho feedback

OT Execution Zone mechanismu mezi OT a governance vrstvou
IEC 62443-4-2, 150 27019, NIST SP

800 -82

Cybersecurity
Governance
1SO 27005, NIST CSF

Telemetrie > NIST SP 800-82, ISO 27019

Mejasna strategie patch managementu a agent-based
aktualizaci v OT prostredi bezpetnostnich palitik

Nedostatecny mechanismus adaptivniho fizeni

Implicitni ddvéra v siarsi verze OT technologiich.

Obrazek 3. Pfiklad kritické analyzy soucasnych bezpeénostnich standard( pro IT/OT v kontextu SMR (vlastni zpracovani na zakladé [7-28]).
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INTEGRACE IT A OT SYSTEMU

Integrace IT a OT se bude stavat strategickym
faktorem ovliviujicim bezpecnost, ekonomiku a
regulatorni prijatelnost projektt SMR [20; 21].

Soucasné vSak bude kladen vétsi dlraz na
kybernetickou bezpecnost mezi jednotlivymi

technologickymi vrstvami [22].
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. bezpeénostni systém reaktoru (RPS, SCRAM, ECCS) = APl gateway pro IT systémy
senzory a instrumentace (teplota, tlak, radiace, pritok) =  |AMS Systém pro spravu identit a pFistupi

Obrazek 4. Architektura IT/OT pro SMR (vlastni zpracovani na zakladé [7; 25; 26; 29]).
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INTEGRACE IT A OT SYSTEMU

Propojeni IT a OT:

* architekturu zaloZzenou na segmentaci siti a definovanych bezpecnostnich zénach [22; 31],

* propojeni mezi zonami musi byt realizovano pouze prostrednictvim fizenych rozhrani ,Controlled
Interfaces“[31],

* fizeni a monitorovani datovych tok( mezi zénami [31],

» aplikaci principu ,Defence in Depth” [7; 29; 31],

* provedeni hodnoceni rizik pfed zavedenim nebo zménou konektivity mezi IT a OT [7; 22],

* pouziti demilitarizované zony mezi podnikovou a provozni siti,

* ochranu systému dulezitych pro jadernou bezpecnost a ochranu pred kybernetickymi hrozbami

vyplyvajicimi z propojeni s méné chranénymi sitémi [7; 20; 29].
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(

Model musi definovat propojeni IT a OT se sjednocenym bezpecnostnim dohledem, spole¢nou , Governance’

strukturou, tiketovym systémem o hrozbach a koordinovanym incident managementem [12; 16].
Zakladni vrstvy [9; 18; 29]:

e strategicka vrstva ,,Governance®,

e procesni vrstva ,Safety Management Processes”,

e technologicka vrstva ,Technical Implementation.

systémy, sité, bezpefnostni technologie

governance, regulace, normy rizika, zmény, incidenty, audity

i

TECHNOLOGICKA
VRSTVA
BEZPECNOSTI

PROCESNI
VRSTVA
BEZPECNOSTI

STRATEGICKA
VRSTVA
BEZPECNOTI
SMR

<

procesni analyza technologické incidenty

strategické rozhodnuti

Obrazek 5. Zakladni rozdéleni (vlastni zpracovani na zakladé [9; 18; 29; 30]).
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Strategicka vrstva (Governance)

Strategicka vrstva predstavuje nejvyssi uroven fizeni bezpecnosti v prostredi SMR a urcuje smér a principy
ochrany IT/OT systémd.
BezpecCnost neni jen technickym opatfenim, ale systematicky Ffizenou oblasti, integrovanou do

Regulatorni ramec

rozhodovacich procesu organizace [24; 31; 32].

NORMY, SMERNICE
(AEIA, IEC 62443... )

I SUPLY CHAIM
p MANAGEMENT
STRATEGICKA
‘ VZDALENY DOHLED A
PROVOZ

VRSTVA
Obrazek 6. Strategicka vrstva bezpecnosti rizik (vlastni zpracovani na zakladé [9; 24; 33; 34]).
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Procesni vrstva (Safety Management Processes)

Procesni vrstva musi byt spojena s odpovidajici procesni koncepci [31]. Zasadni roli musi sehrat analyza
rizik, ktera musi zahrnovat analyzu dopadl s dopadem na inovativni koncept bezpecnosti SMR [31; 35].

Neméné dulezitd je oblast incident managementu, kde musi byt jasné definovany scénare zahrnujici

ANALYZA RIZIK p ZMENOVE RiZENi
PROCESNI
INCIDENT d
MANGEMENT

kybernetické utoky na zafizeni I&C.

VRSTVA
BEZPECNOSTI
SMR
BEZPECNOST
DODAVATELSKYCH

RETEzcU

Obrazek 7. Procesni vrstva bezpecnosti rizik (vlastni zpracovani na zédkladé [13; 14; 20; 22; 27; 36; 37; 38]).
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Technologicka vrstva (Technical Implementation)

Technologicka vrstva zahrnuje implementaci specifikovanych bezpeénostnich nastrojl a architektonickych
principt pro ochranu kritickych zafizeni [31].

Dualezité prvky [36]:

* segmentace systému do zodn, _ ——

e Fidici (I&C) a IT systém - i o fPenps, soc, a1
y yl zon & architektura ana’lyzy 1

* air-gap,

TECHNOLOGICKA
VRSTVA
BEZPECNOSTI
SMR

* datové diody.

White list pristupl & J ‘ Odolnost systémil,
hardening Redundance

Obrazek 8. Technicka vrstva bezpecnosti rizik (vlastni zpracovani na zakladé [8; 13; 15; 21; 23; 26; 27; 29; 37; 39].
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Zaver

Digitalizace SMR predstavuje zasadni technologicky trend, ktery pfinasi nové moznosti optimalizace
provozu, ale soucasné vytvari nové bezpecnostni vyzvy. Navrzeny konsolidovany implementaéni model
bezpecnosti IT/OT musi poskytnout systematicky rdmec pro fizeni téchto rizik v prostredi SMR.

Integrace mezinarodnich standard(, regulatornich pozadavk( a technologickych opatfeni musi vytvorit
robustni bezpecnostni architekturu podporujici bezpecny a spolehlivy provoz.

Nedilnou soucasti tohoto procesu je rovnéz systematicka priprava nové generace odbornikd, nebot
implementace a provoz SMR technologii vyzaduji interdisciplinarni pristup propojujici dosud oddélené

technické i netechnické obory.
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