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Proc je stridac vstupni
branou

FVE KYBERNETICKA BEZPECNOST

FVE uz neni jen zdroj energie — je to digitalné fizeny systém. Stfida¢ dnes
zajistuje pripojeni k internetu, cloudovy monitoring, vzdaleny servis a fizeni
dalSich prvk{. Stava se tak centralnim digitalnim uzlem celého ekosystému.

Stridac¢
Centralni digitalni
uzel s pfipojenim.

Solarni
panely

Primarni zdroj
energie pro systém.

Kazdy ménic, bateriové Ulozisté nebo vzdéalena platforma rozsifuji Gtocnou
plochu. Cim vice konektivity, tim vétsi zavislost na kybernetické odolnosti.



Pripadova studie: Polsko 12/2025

Kdyz atok na komunikaci preroste v systémové riziko

@ V Polsku doslo ke koordinovanému kybernetickému Gtoku, ktery odhalil kritickou zranitelnost v energetické infrastrukture.
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Cil utoku Dopad incidentu
Komunikacni vrstva mezi distribucni Ohrozeni dodéavek tepla pro 500 tisic
soustavou a vice nez 30 vétrnymi, obyvatel a reélné riziko celonarodniho
solarnimi farmami a teplarnami. vypadku elektriny.
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Dusledek areakce

Urychleni praci na polském zédkoné o
narodni kybernetické bezpecnosti a
zdUraznéni strategického vyznamu

energetické kyberbezpecnosti.

/\  Tento pfipad ukazuje, Ze zranitelnd komunikace mezi siti a zdroji mdze proménit lokalni incident v narodni problém.



Kdo utoci a proé¢

Motivace Gtoc¢nikd se lisi — slabiny systému jsou vSak casto stejné.
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& Finanéni motivace @) Geopoliticka 4 Oportunistické
Vydirani, ransomware, neopravnény moftivace Zneuziti
pristup do sité nebo kradez provoznich Prizkum infrastruktury, vliv na Slabé zabezpecena loT zarizeni
dat. distribuci energie, strategické naruSeni automaticky skenované a zneuzivana
provozu. ve velkém meéritku.

A\ Nejcastéjsi cesta Utoku neni sofistikovana — staci ukradené Géty, slaba hesla, otevieny vzdaleny pfistup nebo zranitelny

firmware. Utoénik nemusi byt genialni. Sta&i, aby systém byl levny, rozsifeny a $patné zabezpedeny.



Coje ve hre

Kyberneticky incident ve FVE neni jen technicka zavada. Jeho dopady sahaji daleko za hranice strojovny.

Omezeni vyroby Ztrata kontroly

Odstaveni nebo naruSeni vyrobniho provozu elektrarny. Prevzeti fizeni zafizeni neopravnénou stranou.

Vstup do sité Unik dat

Lateralni pohyb do firemni nebo verejné infrastruktury. Kompromitace provoznich nebo citlivych obchodnich dat.
Reputacni skoda Dodatecné naklady

Ztrata davéry u klientd, partnerd a verejnosti. Audit, retrofit nebo vyména technologie — vSe ex post a draho.

[ Co na zacatku vypada jako levnéjsi nakup, se mize zménit v nakladny provozni a bezpecnostni problém. Ve hie neni jen vykon
elektrarny, ale kontinuita provozu, dlivéra a budouci naklady.



Od lokalniho incidentu k systémovéemu
riziku

Jeden zranitelny stfidac je provozni problém. Tisice stejnych stfidacd na stejnych platformach jsou infrastrukturni riziko.

Lokalni Systémoveé
incident riziko
Jeden zafizeni, Tisice zarizeni,

omezeny dopad koordinovany Gtok
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Vice
instalaci

Desitky zafizeni,
podobné zranitelnosti

Technicky detail Strategickeé téma
Zarizeni napojena na stejné cloudové platformy, pouzivajici Riziko neroste jen poétem zafizeni, ale mirou jejich spoleéné
podobny firmware a sdilejici obdobné slabiny, umoznuji ovladatelnosti. Zde se z technického detailu stava téma pro

koordinovany Gtok s rozsahlym dopadem na distribuci energie. firmy, municipality i stat.



Regulace a pravni ramec

Kyberbezpecnost FVE prestava byt doporuc¢enim — stava se vymahatelnou povinnosti.

RED/ETSIEN 303645

1. srpna 2025 — Kybernetické poZadavky na radiova
zafizeni; baseline bezpecnostni standard pro loT (unikatni
hesla, bezpecné aktualizace).

NIS2 (prubézné)

Rizeni rizik, odpovédnost vedeni a povinné hlaseni
incidentu. Plati pro provozovatele kritické a dllezité
infrastruktury.
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Zo0KB ¢.264/2025 Sbh.

1. listopadu 2025 — Novy Cesky zakon o kybernetické
bezpecnosti promitajici NIS2; rozSifuje okruh povinnych

organizaci.

Cyber Resilience Act

1. prosince 2027 — Horizontalni pozadavky na
bezpecnost digitalnich produkti béhem celého Zivotniho
cyklu (v G¢innosti od 10.12. 2024).

A\ Kdo dnes vybira technologii bez kybernetickych parametrd, mlze zitra narazit na compliance problém, povinny retrofit nebo

neobhajitelny provoz.



Na co dbat pri vybéru technologie

PFi vybéru FVE technologie a dodavatele jsou toto minimalni bezpeénostni parametry, které musi byt soucasti zadani, smlouvy a SLA.

A2 Unikatni vychozihesla 8 Bezpeéné aktualizace firmware
Kazdé zarizeni musi mit jedine¢né heslo — zadné sdilené Podepsané a auditovatelné aktualizace s jasnym procesem
tovéarni vychozi hodnoty. dodavky a ovéreni.

8 Rizeny vzdaleny pFistup il Transparentni prace s daty
Auditovatelny pfistup s minimalnimi opravnénimi a Jasné vymezeni, kde jsou data ulozena, kdo k nim ma pristup
logovatelnosti kazdé relace. a za jakych podminek.

¥ Dolozitelny bezpeénostniproces B Promitnuti do smlouvy a SLA
Vyrobce i dodavatel musi byt schopni prokazat svij pristup VSechny bezpecnostni pozadavky musi byt smluvné zavazné
ke kybernetické bezpecnosti. — ne jen deklaratorni.
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Bezpeénost nesmi byt doplnék. Musi byt soucéasti zadani. V dalsi ¢asti se podivame na praktické feseni, jak ochrannou vrstvu do
FVE doplnit.



