
Kdy� se stYída
 
stane vstupní 
branou
Dnes je stYída
 více ne� jen pYevodník energie 3 je to kritický bod, který 

propojuje váa systém FVE s digitálním sv�tem. To z n�j 
iní jak páteY funk
nosti, 

tak potenciální slabinu.
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Pro
 je stYída
 vstupní 
branou

FVE KYBERNETICKÁ BEZPE
NOST

FVE u� není jen zdroj energie 4 je to digitáln� Yízený systém. StYída
 dnes 

zajiaeuje pYipojení k internetu, cloudový monitoring, vzdálený servis a Yízení 

dalaích prvko. Stává se tak centrálním digitálním uzlem celého ekosystému.

Solární 
panely

Primární zdroj 
energie pro systém.

StYída

Centrální digitální 
uzel s pYipojením.

Cloud / Síe
Monitoring, vzdálený 

servis a Yízení.

Ka�dý m�ni
, bateriové úlo�iat� nebo vzdálená platforma rozaiYují úto
nou 

plochu. 
ím více konektivity, tím v�taí závislost na kybernetické odolnosti.



PYípadová studie: Polsko 12/2025
Kdy� útok na komunikaci pYeroste v systémové riziko

V Polsku doalo ke koordinovanému kybernetickému útoku, který odhalil kritickou zranitelnost v energetické infrastruktuYe.

Cíl útoku
Komunika
ní vrstva mezi distribu
ní 

soustavou a více ne� 30 v�trnými, 

solárními farmami a teplárnami.

Dopad incidentu
Ohro�ení dodávek tepla pro 500 tisíc 

obyvatel a reálné riziko celonárodního 

výpadku elektYiny.

Dosledek a reakce
Urychlení prací na polském zákon� o 

národní kybernetické bezpe
nosti a 

zdorazn�ní strategického významu 

energetické kyberbezpe
nosti.

Tento pYípad ukazuje, �e zranitelná komunikace mezi sítí a zdroji mo�e prom�nit lokální incident v národní problém.



Kdo úto
í a pro

Motivace úto
níko se liaí 4 slabiny systémo jsou vaak 
asto stejné.

X  Finan
ní motivace
Vydírání, ransomware, neoprávn�ný 

pYístup do sít� nebo kráde� provozních 

dat.

q  Geopolitická 
motivace
Prozkum infrastruktury, vliv na 

distribuci energie, strategické naruaení 

provozu.

§  Oportunistické 
zneu�ití
Slab� zabezpe
ená IoT zaYízení 

automaticky skenovaná a zneu�ívaná 

ve velkém m�Yítku.

Nej
ast�jaí cesta útoku není sofistikovaná 4 sta
í ukradené ú
ty, slabá hesla, otevYený vzdálený pYístup nebo zranitelný 

firmware. Úto
ník nemusí být geniální. Sta
í, aby systém byl levný, rozaíYený a apatn� zabezpe
ený.



CM >e �e /je
Kybernetický incident ve FVE není jen technická závada. Jeho dopady sahají daleko za hranice strojovny.

OFe�eG3 ��hMb�
Odstavení nebo naruaení výrobního provozu elektrárny.

Zrhára ?MGrhMA�
PYevzetí Yízení zaYízení neoprávn�nou stranou.

Vlrwe dM l3r�
Laterální pohyb do firemní nebo veYejné infrastruktury.

ÚG1? dar
Kompromitace provozních nebo citlivých obchodních dat.

Reewra
G3 n?Mda
Ztráta dov�ry u kliento, partnero a veYejnosti.

DMdare
Gé Gá?Aad�
Audit, retrofit nebo vým�na technologie 4 vae ex post a draho.

Co na za
átku vypadá jako levn�jaí nákup, se mo�e zm�nit v nákladný provozní a bezpe
nostní problém. Ve hYe není jen výkon 

elektrárny, ale kontinuita provozu, dov�ra a budoucí náklady.



Od lokálního incidentu k systémovému 
riziku
Jeden zranitelný stYída
 je provozní problém. Tisíce stejných stYída
o na stejných platformách jsou infrastrukturní riziko.

Lokální 
incident
Jeden zaYízení, 

omezený dopad

Více 
instalací

Desítky zaYízení, 
podobné zranitelnosti

Systémové 
riziko

Tisíce zaYízení, 
koordinovaný útok

Technický detail
ZaYízení napojená na stejné cloudové platformy, pou�ívající 

podobný firmware a sdílející obdobné slabiny, umo�Iují 

koordinovaný útok s rozsáhlým dopadem na distribuci energie.

Strategické téma
Riziko neroste jen po
tem zaYízení, ale mírou jejich spole
né 

ovladatelnosti. Zde se z technického detailu stává téma pro 

firmy, municipality i stát.



Re+wAace a ehá�G3 háFec
Kyberbezpe
nost FVE pYestává být doporu
ením 4 stává se vymahatelnou povinností.

1RED / ETSI EN 303 645
1. srpna 2025 4 Kybernetické po�adavky na rádiová 

zaYízení; baseline bezpe
nostní standard pro IoT (unikátní 

hesla, bezpe
né aktualizace). 2 ZMKB 
. 264/2025 Sb.
1. listopadu 2025 4 Nový 
eský zákon o kybernetické 

bezpe
nosti promítající NIS2; rozaiYuje okruh povinných 

organizací.3NIS2 (eh�b��G�)
Yízení rizik, odpov�dnost vedení a povinné hláaení 

incidento. Platí pro provozovatele kritické a dole�ité 

infrastruktury. 4 C�beh Rel1A1eGce Acr
11. prosince 2027 4 Horizontální po�adavky na 

bezpe
nost digitálních produkto b�hem celého �ivotního 

cyklu (v ú
innosti od 10. 12. 2024).

Kdo dnes vybírá technologii bez kybernetických parametro, mo�e zítra narazit na compliance problém, povinný retrofit nebo 

neobhajitelný provoz.



Na cM dbár ej1 ��b�hw rec/GMAM+1e
PYi výb�ru FVE technologie a dodavatele jsou toto minimální bezpe
nostní parametry, které musí být sou
ástí zadání, smlouvy a SLA.

¸  UG1?árG3 ��c/M�3 /elAa
Ka�dé zaYízení musí mít jedine
né heslo 4 �ádné sdílené 

tovární výchozí hodnoty.

«  Be�ee
Gé a?rwaA1�ace *1hF�ahe
Podepsané a auditovatelné aktualizace s jasným procesem 

dodávky a ov�Yení.

¹  Y3�eG� ��dáAeG� ej3lrwe
Auditovatelný pYístup s minimálními oprávn�ními a 

logovatelností ka�dé relace.

r  ThaGleaheGrG3 eháce l dar�
Jasné vymezení, kde jsou data ulo�ena, kdo k nim má pYístup 

a za jakých podmínek.

'  DMAM�1reAG� be�ee
GMlrG3 ehMcel
Výrobce i dodavatel musí být schopni prokázat svoj pYístup 

ke kybernetické bezpe
nosti.

s  PhMF3rGwr3 dM lFAMw�� a SLA
Vaechny bezpe
nostní po�adavky musí být smluvn� závazné 

4 ne jen deklaratorní.

Bezpe
nost nesmí být dopln�k. Musí být sou
ástí zadání. V dalaí 
ásti se podíváme na praktické Yeaení, jak ochrannou vrstvu do 

FVE doplnit.


