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Souhrn

S nastupem nové evropské a narodni legislativy dochazi k vyznamnému rozsireni
okruhu subjektl kritické infrastruktury (Kl), do kterého nové spadaji i vybrané
pramyslové arealy podléhajici smérnici SEVESO Ill. Pro tyto subjekty, nakladajici
S nebezpecnymi chemickymi latkami, pfedstavuje kyberneticky utok na provozni
technologie jedno z mozZnych rizik nejen pro kontinuitu vyroby, ale primarné pro Zivoty
a zdravi zaméstnancu a pripadné i obyvatelstva v prilehlém okoli. Tento pfispévek se
zaméruje na popularizaci a praktické vyuZiti mezinarodniho ramce MITRE ATT&CK
pro prumyslové Fidici a kontrolni systémy (Industrial Control Systems, zkracené ICS),
Jako nastroje pro modelovani hrozeb a zvysovani situaéniho povédomi v priamyslovém
prostredi. V ramci ¢lanku jsou analyzovany vybrané specifické techniky a taktiky
utoCnika zamérené na naruSeni vyrobnich procesu, které mohou vést k havariim s
environmentalnimi dopadly.

Klicova slova: Mittre Att&ck, prumysl, provoz, systém, fizeni, kontrola, analyza, kyberneticky
utok, vektor, riziko, havarie, bezpeénost, SEVESO, chemické latky, ICS.

1. Uvod

Kybernetické utoky na primyslové fidici systémy (ICS) predstavuji v souasnosti jednu z
vaznych hrozeb pro objekty nakladajici s nebezpecnymi chemickymi latkami. Incidenty, ke
kterym jiz doSlo, kdy utocCnici cilené napadli bezpecCnostni systémy chemického zavodu se
zamérem zpUsobit fyzickou havarii s potencialnimi obétmi na zZivotech, demonstruji, ze uto€nici
jsou schopni a ochotni vyuzit slabiny v systémech ICS a eskalovat nebezpeénou situaci.
ZkuSenosti s tim firmy a instituce maji dle ohlasl nejen v zemich s probihajicim valeCnym
konfliktem, ale také v ramci Evropy.

V oblasti kyberbezpecnosti je v sou€asnosti na Utok vuci zranitelnému systému pohlizeno
jako na cestu (vektor), smérovanou z bodu A (prinik do systému) do bodu B (dosazeni dil¢iho
cile / pfekonani urcité vrstvy zabezpeceni a zpusobeni incidentu). Cely scénar utoku maze byt
realizovan dosazenim nékolika postupnych bodl (cil(), a to jak sérii postupnych kroku za
sebou nebo lateralné (rdznymi dalSimi moznostmi).

V matematice a fyzice ma vektor dva kliCové parametry: velikost a smeér.
V kyberbezpecnosti tento koncept pfenasime do analyzy utoku nasledovné:

- Sledovani trajektorie: Utok neni izolovany incident, ale Fetézec krok(, ktery ma svdj smér

(napfiklad z podnikové sité IT hloubgji do technologické sité OT).

- ldentifikace vektoru utoku: Matice pomaha definovat konkrétni cesty, kterymi se uto¢nik

pohybuje. Kazda technika v matici pfedstavuje jeden segment tohoto vektoru.
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- Kvantifikace a analyza: Rozdélenim utoku na technické kroky mizeme ,méfit* efektivitu

obrany v kazdém bodé této trajektorie.

Vektorové metody, jako napfiklad Cyber Kill Chain (Lockheed Martin), Diamond model,
matice MITRE ATT&CK, stromy utokl (Attack Trees), STRIDE (Microsoft) &i PASTA, nam pfi
analyze a oSetfovani kybernetickych rizik pomahaji tyto scénare kybernetickych utokl rozdélit
na konkrétni technické kroky uto¢nika a navrhovat u€inna opatfeni pro minimalizaci rizik.

2. Priklady kybernetickych utokd na pramyslové fidici a kontrolni systémy

Historie kybernetickych utok( na ICS/SCADA systémy poskytuje cenné poznatky o
metodach, motivacich a dusledcich takovych incidentl. Pro objekty SEVESO Il jsou zvlasté
relevantni utoky, které vedly nebo mohly vést k fyzickym havariim s unikem nebezpecnych
latek.

Stuxnet (2010) predstavuje kyberneticky utok specialné navrzeny k poskozeni
primyslového zafizeni. Cilem bylo iranské zafizeni na obohacovani uranu v Natanzu, kde
malware manipuloval s programovatelnymi automaty Siemens S7-315 a S7-417, fidicimi
centrifugy. Utok vyuzival &tyfi dosud neznamé zranitelnosti (zero-day) a §ifil se prostfednictvim
infikovanych USB disk, ¢&imz prekonaval vzduchovou mezeru (air-gap) oddélujici
technologickou sit od internetu. Manipulaci frekvence otaceni centrifug mezi 1410 Hz
(pfetaceni) a 2 Hz (praktické zastaveni) zpUsobil mechanické namahani vedouci ke zni€eni
pfiblizné 1000 centrifug. Pro SEVESO objekty tento utok demonstroval, Ze i fyzicky izolované
systémy mohou byt kompromitovany a Ze manipulace s procesnimi parametry mize zpUsobit
destrukci zafizeni. (Kushner, 2013).

BlackEnergy (2015) a Industroyer/CrashOverride (2016) cilily na ukrajinskou
energetickou infrastrukturu. BlackEnergy zasahl tfi distribu¢ni spoleénosti pomoci spear-
phishingu, nasledného pohybu lateralné siti a pfimé manipulace s HMI rozhranimi metodou
,phantom mouse" — vzdaleného ovladani kurzoru operatora. Utok zpusobil vypadek elektfiny
pro 230 000 odbératelll a vyuzil destruktivni komponentu KillDisk pro ztizeni obnovy.
Industroyer o rok pozdéji prokazal hluboké znalosti primyslovych protokolt IEC 60870-5-
101/104, IEC 61850 a OPC DA, které utocnici vyuzili k pfimé komunikaci s rozvodnou
infrastrukturou bez nutnosti exploitovat konkrétni zranitelnosti — legitimni pfikazy protokoll
postacovaly k manipulaci s vypinagi. (Stefko, 2025).

TRITON/TRISIS (2017) predstavuje dosud nejzavaznéjsi utok z hlediska bezpelnosti
procest. Utok cilil na bezpe&nostni instrumentované systémy (SIS) Schneider Electric
Triconex v saudskoarabském petrochemickém zavodé. Na rozdil od pfedchozich utokd mél
TRITON za cil vyfadit posledni vrstvu ochrany branici fyzické havarii. Malware vyuzival
proprietarni protokol TriStation, ktery utoCnici museli reverzné analyzovat, a zero-day
zranitelnost ve firmware Fadic Tricon pro ziskani privilegovaného piistupu. Utok byl odhalen
pouze diky chybé v kédu, ktera zpusobila aktivaci bezpecnostniho mechanismu TMR (Triple
Modular Redundancy) a nouzové odstaveni zavodu. Vyzkumnici potvrdili, Ze prostfedky
potfebné k vytvofeni podobného utoku nevyzaduji nutné statni podporu — zafizeni je dostupné
na sekundarnim trhu za 5-10 tisic dolard. Pro SEVESO objekty TRITON prokazal, ze
bezpecnostni systémy navrzené dle IEC 61511 mohou byt cilem sofistikovanych utokld se
zamérem zpusobit ztraty na Zivotech. (Abraham, 2025).

Mezi dalSi relevantni incidenty patfi utok na upravnu vody v Oldsmar, Florida (2021), kde
utoCnik prostfednictvim vzdaleného pristupu TeamViewer zvySil davkovani hydroxidu
sodného ze 100 ppm na 11 100 ppm, a ransomwarovy utok na Colonial Pipeline (2021), ktery
ved| k Sestidennimu odstaveni klicové palivové infrastruktury zasobujici 45 % vychodniho
pobrezi USA. (Jeffries, 2022).

3. Souvisejici legislativni pozadavky a mozné pokuty

Smeérnice NIS2 (2022/2555) vytvafi pfimy legislativni zéklad pro kybernetickou bezpenost
kritické infrastruktury. Chemicky pramysl spada pod Pfilohu Il jako dulezity subjekt (vyroba,
produkce a distribuce chemickych latek), pfi¢emz velké podniky v sektoru mohou byt
klasifikovany jako zakladni subjekty. Clanek 21 smérnice vyZaduje implementaci technickych,
provoznich a organizacnich opatfeni pro fizeni kybernetickych rizik v€etné politik analyzy rizik,
zvladani incidentd, kontinuity ¢innosti a bezpec€nosti dodavatelského fetézce. Smérnice
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stanovuje povinné hlaseni incidentl ve tfech fazich: ¢asné varovani do 24 hodin, oznameni
do 72 hodin a zavérecna zprava do jednoho mésice. Maximalni sankce dosahuji 10 miliont
EUR nebo 2 % celosvétového obratu pro zakladni subjekty.

Cesky zakon o kybernetické bezpeénosti (&. 264/2025 Sb.) transponujici NIS2 nabyl
ucinnosti 1. listopadu 2025. Zakon zavadi dvouurovriovy rezim: rezim vys8ich povinnosti pro
subjekty strategického vyznamu a rezim niz$ich povinnosti pro dllezité subjekty. Ceska
implementace jde nad ramec minimalnich pozadavkd NIS2 tim, Ze vyzaduje hlaseni vSech
kybernetickych incidentd, nikoli pouze vyznamnych. Narodni ufad pro kybernetickou a
informacni bezpeénost (NUKIB) pasobi jako narodni kompetentni organ s pravomoci ukladat
pokuty az do vyse 250 milionu K¢&, vEetné realizace opatreni vigéi statutarnim organim firem a
organizaci pfi opakovanych nebo zavaznych porusenich.

Pro objekty SEVESO Il (zejména zafazené do skupiny B), které soucasné spadaji (nebo
budou spadat) pod NIS2, vznikd povinnost integrace pozadavk( a vyzaduje zahrnuti
kybernetickych hrozeb do bezpeénostnich zprav prevence zavaznych havarii (BZ PZH) jako
potencialnich iniciaCnich udalosti, rozsifeni systému fizeni bezpeénosti o kyberneticka
opatFeni, koordinaci hlaseni incidentd na MZP a NUKIB, a rovnéz zaélenéni kybernetickych
scénaru rizik do vnitfnich a vnéjSich havarijnich plana.

4. Vybér metody pro teoretickou analyzu vektora kybernetickych utokd na ICS
Pro vstupni teoretickou analyzu moznych vektori kybernetickych utokd na ICS, jako
moznych kofenovych &i pfispivajicich pFi€in primyslovych havarii (v€etné zavaznych) si
autorsky tym zvolil ramec, respektive metodu MITRE ATT&CK. A to jak z divodu diléi znalosti
metody, tak kvuali dostupnosti grafického a neustdle rozviieného ramce on-line
(https://attack.mitre.org/) a v neposledni fadé podrobného blokového Elenéni popsanych
technik ato¢nikd na rizné ICT systémy a platformy (enterprise, mobile, ICS). K vybéru této
metody pfispéla i skuteénost, Ze je vyuzivana k analyze a naslednému popisu chovani
testovaného malware v ramci volné dostupnych profesionalnich on-line sandbox, jako je
https://www.virustotal.com nebo https://any.run/.
MITRE ATT&CK je primarné metoda klasifikace a popisu chovani uto¢nikd. Konkrétné se
zaméfuje na:
- Taktiky, techniky a postupy uto¢nikul (tactics, techniques, procedures, TTPs). Poskytuje
v podstaté taxonomicky slovnik v dané oblasti. Misto vagniho ,hackli nas® diky matici Ize
Fici a popsat: ,Utoénik pouzil taktiku ziskani po&ateéniho pistupu (initial access) skrze
techniku vnéjSich vzdalenych sluzeb (external remote services, s kddovym oznacenim
T0822).°
- Modelovani hrozeb (threat modeling). Metoda pomaha simulovat, jak by realny utok na
vybranou infrastrukturu mohl vypadat.
- Analyza mezer (gap analysis). Zaroven je to metoda vhodna pro zjisténi, které technické
kroky uto€nika dokaze obrance (provozovatel a jeho spravci informacnich systému)
spiSe detekovat, a které jsou pro néj pravdépodobné spiSe ,neviditelné“.

5. Aplikace vektorové metody MITRE ATT&CK pro zjiSténi moznych korenovych
€i prispivajicich pric¢in vybranych scénari prumyslovych havarii, pri utocich
na ICS
V této Casti Clanku se autorsky tym zaméfil na rozbor péti vybranych scénaru

kybernetickych Utokl na fidici a kontrolni systémy, které mohou vyustit ve vrcholovou havarijni

udalost typu ,runaway reaction®, ,loss of containment, ,loss of integrity“ a ,loss of function®,
pouzivanou analytiky rizik zaroven ve stromech poruchovych stavd (FTA) a stromech udalosti

(ETA). Tyto scénare vychazeji z realnych uto¢nych vzorcu, napfiklad téch pouzitych pfi Gtocich

jako Stuxnet nebo Industroyer (viz vySe Cast 2. ¢lanku), které jsou dale analyzovany optikou

MITRE ATT&CK, k detekci anomalii v ICS provozu.

Tento pfistup je validni a umozhuje teoreticky analyzovat potencialni dopady
kybernetickych utokl na fyzické procesy v zafizenich SEVESO llI, aniz by bylo nutné provadét
narocné a potencialné nebezpecné simulace. Zaméreni na matici MITRE ATT&CK pro ICS
navic poskytuje strukturovany ramec pro tuto analyzu.
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Scénar |.: Nekontrolovana (exotermicka) reakce, samovolné se zrychlujici (runaway reaction)
Tento scénar simuluje utok na reaktor, kde je kritické chlazeni a michani.
- Cil: Vyvolat nefizeny narust teploty a tlaku v reaktoru.
- Vyuzité techniky MITRE (uvedeny anglicky, dle originalu matice MITRE on-line):
o Impair process control (T0827): Utoénik manipuluje s logikou PLC, aby uzaviel
ventily chladiciho média.
o Modify parameter (T0836): Zména zadané hodnoty (setpoint) pro davkovani
katalyzatoru na maximum.
o Inhibit response function (T0824): Zablokovani alarmu, aby operator v€as nezasahl.
- Vrcholova udalost: nekontrolovana reakce, nasledovana explozi nadoby (zdroje rizika,
reaktoru, destilaéni kolony, ...) v disledku pfekroceni konstruk&niho tlaku.

Scénar |l.: Ztrata obsahu (loss of containment, unik nebezpeénych latek)
Zaméfeno na skladovaci terminaly (napf. zkapalnéné plyny pod tlakem).
- Cil: Prete€eni nadrze nebo mechanické poruseni potrubi.
- Vyuzité techniky MITRE:
o Spoof reporting message (T0856): FaleSné hlaseni hladinoméru (stale ukazuje
"bezpectno"), zatimco Eerpadla bézi.
o Unauthorized command message (T0834): Vzdalené otevieni vypoustécich ventilt
do nechranénych, nezajisténych prostor.
o Loss of view (T0829): Odpojeni obrazovek na dispe€inku (HMI), aby operator z&asti
nebo uplné ztratil pfehled o stavu provozu.
- Vrcholova udalost: Ztrata obsahu — toxicky mrak nebo unik hoflavé kapaliny do okoli
zdroje rizika.

Sceénar lll.: Ztrata integrity (loss of integrity, destrukce zafizeni manipulaci s tlakem)
Utok na kompresorové stanice nebo vysokotlaka potrubi.
- Cil: Vyvolat unavu materialu nebo razovou vinu vedouci k roztrzeni systému.
- Vyuzité techniky MITRE:
o Manipulation of control (T0831): Cyklické otevirani a zavirani uzaviracich
armatur (vytvofeni vodniho/tlakového razu).
o Block reporting message (T0804): Zamezeni pfenosu dat o kritickém narastu
tlaku do systému SCADA.
- Vrcholova udalost: Ztrata integrity — fyzicka destrukce technologie a nasledny pozar.

Scénar IV.: Ztrata zabezpecleni (Loss of safety function, ochrnuti bezpeénostnich systému)
Tento scénar je rovnéz nebezpedlny, protoze mifi pfimo na systémy SIS (Safety Instrumented
Systems).
- Cil: Vyfadit posledni linii obrany a bezpelnostni systémy pfed vznikem, pfipadné
rozvojem havarie.
- Vyuzité techniky MITRE:
o Loss of safety (T0880). Piepsani logiky bezpecnostniho PLC (napf.
TRICONEX), aby ignorovalo mezni stavy.
o Program download (T0843): Nahrani modifikovaného projektu do
bezpecCnostniho kontroléru, ktery deaktivuje nouzové odstaveni (ESD).
- Vrcholova udalost: Samotna technika nevyvola havarii okamzité, ale pfipravi podminky
pro to, aby bézna provozni porucha (napf. vypadek Cerpadla) prerostla v katastrofalni
havarii, protoZe bezpeCnostni systém nezareaguje.

Scenar V.: Ztrata funkce a domino efekt (Loss off function & cascade failure)
Utok na pomocné provozy (utility), jako je chlazeni, elektricka energie nebo inertizace
dusikem.
- Cil: Vyvolat selhani v jedné €asti zavodu, které zplsobi Fetézovou reakci v ostatnich
(tzv. domino efekt dle smérnice SEVESO IlII).
- Vyuzité techniky MITRE:




o Denial of service (T0814): Zahlceni komunikaéni sbérnice, vedouci k padu
vSech fidicich jednotek do "chybového stavu".
o Brute force (T0806): Pranik do spravy energetické sité arealu a vypnuti pfivodu
elektfiny pro kritické systémy podpory zivota.
e Vrcholova udalost: Ztrata funkce a domino efekt — totalni ztrata kontroly nad arealem,
vedouci k soub&hu vice havarii (pozZary, uniky) v disledku ztraty podputrnych médii.

Vy8e nastinéné scénare, jejichz vyCet ani pFiCiny nejsou vyCerpavajici, i pfesto
demonstruji, Zze kyberneticky utok na technologiich tzv. SEVESO objektd neni jen o
"ukradenych datech", ale zejména o fyzikalnich dopadech. Propojeni matice MITRE
s vhodnymi metodami analyzy rizik (napfiklad FTA, ETA, HAZOP, FMEA) by mélo umoznit
analytikim a manazerim bezpecénosti presnéji identifikovat mista, kde je (a bude) potfeba
posilit detekci.

6. Diskuse

Implementace ramce MITRE ATT&CK pro ICS v kontextu zafizeni SEVESO Il pfedstavuje
pro manazery bezpecnosti nékolik moznych prekazek. Tyto prekazky vyplyvaji ze specifické
povahy pramyslovych Fidicich systému (ICS), odliSnosti mezi IT a OT prostfedimi a zvySenymi
riziky spojenymi s nebezpecnymi latkami.

Mezi hlavni praktické pfekazky mohou patfit:

- Slozitost a rliznorodost prostfedi ICS: Primyslové Fidici systémy jsou komplexni diky
Siroké Skale technologii a protokolu, které vyuzivaji (Toker, 2021)

- Zafizeni SEVESO |lIl, ktera c¢asto zahrnuji heterogenni systémy, od starSich
proprietarnich technologii po moderni sitové propojené systémy, pfredstavuji
vyznamnou vyzvu pro sjednocené modelovani hrozeb pomoci MITRE ATT&CK.

- Rozdilné pozadavky IT a OT bezpecCnosti: provozni technologie (operational
technologies, OT), ktera tvofi provozni strukturu ICS, ma odliSné pozadavky na vykon
a bezpecnost ve srovnani se standardni IT infrastrukturou (Toker, 2021)

- Bezpec€nostni manazefi musi preklenout propast mezi svétem IT, kde je ramec MITRE
ATT&CK Siroce zaveden, a svétem OT, kde je potfeba zohlednit specifické provozni
priority, jako je dostupnost a integrita pfed divérnosti (Georgiadou, 2021).

- Nedostatek integrovanych datovych sad a testovacich prostfedi: Pro efektivni
monitorovani, analyzu a validaci bezpecnostnich opatfeni zalozenych na MITRE
ATT&CK pro ICS (mozna) stale chybi komplexni datové sady a testovaci prostfedi (byt
jsou priibézné doplfiovany), ktera by zahrnovala jak sitovou, tak fyzickou uroven (Choi,
2020)

- To omezuje moznosti testovani, validace a tréninku pro integrované monitorovaci
systémy, coz ztéZuje bezpe€nostnim manazerum ovéfovani uc€innosti jejich obrany.

- Mapovani zranitelnosti na specifické primyslové komponenty: Ackoliv MITRE
ATT&CK pro ICS poskytuje metodologicky pfistup k identifikaci zranitelnosti (Afenu,
2024), praktické mapovani zranitelnosti specifickych primyslovych komponent (jako
jsou PLC, HMI, SIS) v ramci komplexniho zafizeni SEVESO Il na techniky uto¢nikd
muze byt Casové narocné a vyzaduje hlubsi odborné znalosti.

- Vysoké naroky na systémy detekce hrozeb: Prostfedi ICS generuje vysokorychlostni a
objemny sitovy provoz, coz predstavuje jedineCnou vyzvu pro systémy detekce
naruseni (IDS). Tyto systémy musi monitorovat velké a rdznorodé objemy dat, pficemz
si zachovavaji nizkou latenci a vysokou pfesnost, coz je pro bezpeCnostni manazery
obtizné zajistit v realném provozu (Joy, 2024)

- Integrovany pfistup k bezpecCnosti: Potfeba integrovat organizacni a individualni
kulturni faktory s chovanim utoénikd, jak je popsano v MITRE ATT&CK, vyzaduje
holisticky pohled na bezpe&nost (Georgiadou, 2021).

- Bezpec€nostni manazefi v zafizenich SEVESO |Ill musi navic koordinovat
kybernetickou bezpecnost s fyzickou bezpecénosti a krizovym Fizenim.



Drive byl svét OT od IT vice izolovany (jejich sité byly ovykle oddéleny). Systémy IT byly
urCeny primarné pro zpracovani, ukladani a pfenos informaci, Slo o e-maily, databaze,
systémy planovani podnikovych zdroju, webové servery, apod.). Systémy provoznich
technologii (OT) predstavuji zejména hardware a software, detekuijici ¢i zpusobujici zménu
prostfednictvim pfimého monitoringu a fizeni fyzickych zafizeni. V OT jde napfiklad o
programovatelné logické automaty (PLC), roboticka ramena, snimace tlaku ¢i ventily.

Dnes se tyto svéty stale vice propojuji (Primysl 4.0, lloT) a projevuje se fenomén jejich
konvergence. IT chce data z vyroby, aby mohlo optimalizovat byznys. OT se za€ina podobat
IT (pouziva Windows, Linux, Wi-Fi). Kdyz do OT svéta pronikne malware z IT (tfeba pfes
infikovany e-mail Gc¢etni), tradiéni IT ochrana (napf. agresivni skenovani sité¢) mize paradoxné
OT systémy shodit, protoze jsou velmi citlivé na latenci a neobvykly sitovy provoz.

Tabulka: Shrnuti kliCovych rozdili mezi systémy IT a OT

Vlastnost IT (informaéni technologie) OT (provozni technologie)
Priorita Hlavnim cilem je dvérnost (aby | Hlavnim cilem je dostupnost a
data nikdo nepfecetl). bezpecnost (aby stroj bézel a nikoho
(triada) C-I-A (confidentiality - integrity - | nezabil).
availability) A-I-C (availability - integrity -
confidentiality)
Zivotni cyklus Kratky (3-5 let, rychla obména) Dlouhy (15-30 let, stroje z 90. let nejsou
v pramyslu velkou vyjimkou)
Dostupnost Vypadky jsou nepfijemné Vypadek je kriticky
(restart je bézny) (restart muze trvat dny nebo zni€it stroj)
Patchovani Casté a automatizované Vzacné, vyzaduje odstavku a testovani
(aktualizace) bezpecfnosti
Prostiedi Klimatizované kancelare, Cisté Prasné haly, vibrace, extrémni teploty
servery
Protokoly Standardni Specifické
(HTTP, TCP/IP, SMTP, ...) (Modbus, Profibus, DNP3, EtherCAT, ...)

Dale je potieba si pfiznat, ze Cisté teoreticky pfistup k analyze scénarl zneuziti
zranitelnosti v ICS zafizenich SEVESO III, bez jakychkoliv simulaci ¢i praktického testovani,
ma nékolik vyznamnych omezeni a nevyhod, které by bylo vhodné zvazit:

Chybéjici validace v realném prostiedi a omezeny pohled na fyzikalni dopady:
Teoreticka analyza, i kdyz je zaloZzena na ramcich jako MITRE ATT&CK pro ICS,
nemusi plné zachytit slozitou dynamiku a interakce v realném primyslovém fidicim
systému (Khan, 2022).

ICS se vyznacuji jedineCnymi charakteristikami, které je Cini zranitelnymi, a simulace
jsou nezbytné pro pochopeni chovani a dynamiky komponent ICS v realnych
podminkach (Alves, 2016).

Bez praktické validace je obtizné plné porozumét tomu, jak se kyberneticky utok projevi
ve fyzickém svété a jaké budou jeho skute¢né dopady na provoz zafizeni SEVESO |II.
Podcenéni nebo pfecenéni rizika: Bez ovéfeni v simulovaném nebo realném prostfedi
existuje riziko, ze teoreticky navrzené scénare budou bud podceriovat skuteCnou
zranitelnost systému, nebo naopak precenovat pravdépodobnost &i zavaznost
nékterych utoku. Virtualni ,testbeds” sice nabizeji cenové efektivni FeSeni, ale mohou
poskytovat omezeny pohled na provozované vyrobni systémy ICS, coZz maze zhorSit
vyvoj presnych detekénich a preventivnich mechanismi (Shamsuzzaman, 2024).
Nedostate¢né porozuméni dynamickym interakcim: Mnoho kybernetickych utokd na
ICS zahrnuje slozZité sekvence kroku a interakci mezi kybernetickymi a fyzikalnimi
komponenty. Teoreticka analyza muze mit potize s pfesnym modelovanim téchto
dynamickych jevl a kaskadovych efektu, které mohou vést k havarii (Khan, 2022).
Zkoumani kybernetickych hrozeb v ICS prostfedich vyzaduje emulaci scénafu
kybernetickych utokl z realného svéta, aby bylo mozné preklenout propast mezi
teoretickymi znalostmi a praktickou aplikaci. (Ekisa, 2024)

Omezena schopnost doladovani obrannych mechanismd: Navrh uc€innych
preventivnich a mitigacnich opatfeni (v souladu s principy "Security by Design")
vyzaduje iterativni proces testovani a ladéni. Bez moznosti simulace a testovani
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rlznych obrannych strategii je obtizné zjistit, které pfFistupy budou v praxi
nejefektivnéjSi a zda nebudou mit nezadouci vedlejsi u€inky na provozni stabilitu.

- Obtiznost kvantifikace dopadu: Ackoli Ize teoreticky popsat, jak utok muze vést k
havarii, je bez simulaci extrémné obtizné kvantifikovat konkrétni parametry, jako je ¢as
do selhani, rozsah poskozeni nebo rychlost Sifeni nebezpelnych latek. Tyto
kvantitativni udaje jsou kliCové pro krizové fizeni a ochranu obyvatelstva.

- Snizena presvéddivost pro stakeholdery (zainteresované strany): Pro manazery
bezpec€nosti a vedouci pracovniky v primyslovych podnicich, ktefi jsou zodpovédni za
investice do kybernetické bezpecnosti, mohou byt vysledky Cisté teoretické analyzy
méné presvédCivé nez poznatky ziskané ze simulaci, které demonstruji hrozby v
"realnéjSim" kontextu (Dominguez, 2022).

- Pfeklenuti mezery mezi experty na informaéni bezpecnost a specialisty na fyzickou

- Limitovana viditelnost a nedostatek hloubkovych informaci: ICS €asto trpi omezenou
viditelnosti do svych systému a nedostatkem uc€innych informaci o hrozbach, coz
predstavuje vyznamnou piekazku pro v€asnou detekci a predikci utoku (Gazzan,
2023). Teoreticka analyza sama o sobé tuto viditelnost nezlepsi. | pfes tyto nevyhody
je teoreticka analyza zalozena na MITRE ATT&CK pro ICS neocenitelnym prvnim
krokem. Poskytuje strukturovany ramec pro identifikaci potencialnich hrozeb a
zranitelnosti. (Ekisa, 2024).

7. Zavér

Prispévek poskytuje zejména v &astech 4. az 6. prakticky navod s pfiklady pro analytiky
rizik a manazery bezpecnosti, jak pomoci matice MITRE ATT&CK pro ICS (nebo jiné podobné
vektorové metody) mapovat zranitelnosti specifickych primyslovych komponent (PLC, HMI,
SIS). Tento pfistup umoznuje proaktivni zjiStovani moznych hrozeb a mize pomoci v€éasné
detekci kybernetickych hrozeb proti ICS zafizenim (Jadidi, 2021).

Na teorerickou analyzu vektord moznych utokd nejen na ICS systémy by dale mélo
v bezpec€nostni praxi navazovat testovani odolnosti kritickych ICS, s vyuzitim metody fyzickych
Ci digitalnich dvojcat v izolovaném prostiedi. Soub&zné by mély byt v ramci prevence a
mitigace navrhovany opatfeni pro posileni odolnosti kritické infrastruktury, v souladu s principy
"Security by Design". To zahrnuje adaptaci nastroju pro hodnoceni rizik a kybernetickych
bezpecénostnich kontrol, jako jsou ty odvozené z NIST CSF (Progoulakis, 2021).

Diléim cilem ¢lanku i snahou autor bylo pfispét k preklenuti mezery mezi experty na
informacni bezpec€nost a specialisty na posuzovani primyslovych rizik, fyzickou bezpe&nost
a krizové fizeni. Na zavér je potfeba zduraziit nezbytnost integrovaného pfistupu k ochrané
subjektu kritické infrastruktury v digitalnim véku, pfi realnych rozdilech v pozadavcich na vykon
a bezpecnost vyrovnich systému ve srovnani s pozadavky na vykon a zabezpeceni
standardni IT infrastruktury (Ekisa, 2024), (Toker, 2021).Tato integrace vyzaduje zohlednéni
jak IT, tak OT siti a jejich vzajemnych interakci (Georgiadou, 2021).
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