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https://www.softwareone.com/en/now/cybersecurity-forumfregister e e e

Cybersecurity is
a critical priority.

Cost and compiexity must no longer be a barrier.

Organizations must defend the unpredictable. As threats intensify, the
demand for effective solutions continues to rise. Our events have seen
unprecedented growth year after year, driven by the increasing urgency and
relevance of this critical issue. The conversation is at its peak, and the need for
action has never been more pressing.

In 2025...

52% 87% 200%

of cyberattacks are driven by extortion and ransomware.  increase in destructive campaigns targeting cloud increase in effectiveness of phishing due to Al.
environments.



Vd . . zw . P
VEKTOR UTOKU NA ICS Fakut gty  onh e

* V matematice a fyzice ma vektor dva klicové parametry: velikost a smér.

 \V kyberbezpecnosti tento koncept prenasime do analyzy utokd nasledovné:

* Sledovani trajektorie: Utok neni izolovany incident, ale fetézec krokd,
ktery ma svlj smér (napriklad z podnikové sité IT hloubéji do
technologické sité OT).

* Identifikace vektort Utoku: Matice pomdaha definovat konkrétni cesty,
kterymi se utoCnik pohybuje. Kazda technika v matici predstavuje jeden
segment tohoto vektoru.

 Kvantifikace a analyza: Rozdélenim utoku na technické kroky mizeme
,merit” efektivitu obrany v kazdém bodé této trajektorie.
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Vektorové metody pro analyzu moznych kyberutoku v oblastech IT a OT:
e Cyber Kill Chain (Lockheed Martin),
 Diamond model,
* matice MITRE ATT&CK (vybrana pro potreby dalSich analyz utoku)
e stromy utoku (Attack Trees),
e STRIDE (Microsoft)
e PASTA

pri analyze a oSetrovani kybernetickych rizik pomahaji uvazované Ci
zjiSténé scénare kybernetickych utokl rozdélit na konkrétni technické
kroky utocCnika a navrhovat ucinna opatreni pro minimalizaci rizik.
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n ZDROJ: https://icscsi.org/library/Documents/White Papers/SANS%20-%201CS%20Cyber%20Kill%20Chain.pdf 7




PODROBNEJSI faze Gtoku NA ICS (dle ptistupuCyber Kill Chain)
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Priklady kybernetickych utoku na ICS
Stuxnet (2010)

Priklad kybernetického utoku, navrzeného k poskozeni primyslového zafizeni.
Cilem bylo iranské zarizeni na obohacovani uranu v Natanzu.

Malware manipuloval s programovatelnymi automaty Siemens S7-315 a S7-417,
ridicimi centrifugy.

Utok vyuZival ¢tyfi dosud neznamé zranitelnosti (zero-day) a §ifil se prostfednictvim
infikovanych USB disk(, ¢imzZ prekondval bariéru vzdalenosti (air gap), oddélujici
technologickou sit (OT) od internetu (IT).

Manipulaci frekvence otaceni centrifug mezi 1410 Hz (pretaceni) a 2 Hz (praktické
zastaveni) zpUsobil mechanické namahani vedouci ke zniceni priblizné 1 000
centrifug.

Pro SEVESO objekty tento utok demonstroval, ze i fyzicky izolované systémy mohou
byt kompromitovany a Ze manipulace s procesnimi parametry muze zpusobit
destrukci zarizeni.




Priklady kybernetickych utokd na ICS

STUXNET
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Priklady kybernetickych utoku na ICS

BlackEnergy (2015) a Industroyer
/CrashOverride (2016)

- Utok (spearphishing) cilil na ukrajinskou energetickou infrastrukturu.

- BlackEnergy zasahl 3 distribucni spolecnosti pomoci spear-phishingu, nasledného
pohybu lateralné siti a pfimé manipulace s HMI rozhranimi metodou ,,phantom mouse"
—vzdaleného ovladani kurzoru operatora.

- Utok zpGsobil vypadek elektfiny pro 230 000 odbérateld a vyuzil metodu Kill Disk pro
ztizeni obnovy.

- Pri utoku Industroyer o rok pozdéji prokazali hackeri hluboké znalosti pramyslovych
protokol( IEC 60870-5-101/104, IEC 61850 a OPC DA, které vyuzili k pfimé komunikaci s
rozvodnou infrastrukturou, bez nutnosti vyuzit jiné zranitelnosti.

- Zakladni legitimni prikazy protokoll postacovaly k manipulaci s vypinaci (chybéjici HW ¢i
SW bariéry).



Priklady kybernetickych utoku na ICS

TRITON/TRISIS (2017)

- Pripad predstavuje asi dosud nejzavaznéjsi utok z hlediska bezpecnosti procesu.
- Cilil na ICS Schneider Electric Triconex v saudskoarabském petrochemickém zavodé.

- Na rozdil od predchozich utokt mél TRITON za cil vyradit posledni vrstvu ochrany branici
fyzické havarii.
- Malware vyuzival proprietarni protokol TriStation, ktery utocnici museli reverznée

analyzovat, a zero-day zranitelnost ve firmware radic¢d Tricon pro ziskani privilegovaného
pristupu.

- Utok byl odhalen pouze diky chybé v kddu, kterad zpGsobila aktivaci bezpeénostniho
mechanismu TMR (Triple Modular Redundancy) a nouzové odstaveni zavodu.

Pro SEVESO objekty TRITON prokazal, ze bezpecnostni systémy navrzené dle IEC 61511 mohou byt
cilem sofistikovanych Utokl se zamérem zpusobit ztraty na Zivotech. (Abraham, 2025).



Priklady kybernetickych utoku na ICS

Oldsmar — upravna vody, Florida, USA (2021)

- Utocnik prostrednictvim vzdaleného pristupu (pres SW TeamViewer)
zvySil davkovani hydroxidu sodného (NaOH) ze 100 ppm na 11 100

ppm

Colonial Pipeline (2021)
- ransomware utok,

- vedl k odstaveni klicové palivové infrastruktury zasobujici 45 %
vychodniho pobrezi USA po dobu 6 dnu.



Priklady kybernetickych utokd na ICS Ut Tomise S v T

Malware Havex — UTOK POMOCI TROJSKEHO KONE

Ué&el: shromaZdovani citlivych dat a informaci o sitové architektufe z tisict lokalit po celém

svete.

« Slo o trojsky kit umoziujici vzdaleny pfistup, ktery byl plvodné vyuZivan k véeobecné
Spionazi a postupné se vyvinul v sadu nastroju pro kriminalni ucely.

* Byl také upraven tak, aby cilil na ICS, a to pridanim nového kédu a modult specifickych
pro prostredi ICS.

e Z verejné dostupnych informaci bylo zjisténo, ze kampan probihala po dobu nejméneé tri
let.

« Utoénici stojici za Havexem vyuZili nékolik metod k proniknuti malwaru Havex do siti:
 Zasilani spearphishingovych e-mailu s pfilozenym Skodlivym souborem

* Infikovani webovych stranek dodavatell ICS malwarem a ohrozZeni obranc( ICS pfi navstévé téchto
webovych stranek (znamé jako technika ,watering hole“)

* Poskytovani trojanizované verze instala¢nich program( (aktualizaéni balicky SW, firmware pro ICS),
které infikovaly hostitelsky systém poté, co zameéstnanci spustili proces aktualizace.

ZDROJ: https://icscsi.org/library/Documents/White Papers/SANS%20-%201CS%20Cyber%20Kill%20Chain.pdf
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Smérnice NIS2 (2022/2555) - primy legislativni zaklad pro kyberbezpecnost KiI.

* Chemicky primysl spada pod Pfilohu Il jako dulezity subjekt (vyroba, produkce a
distribuce chemickych latek), pficemz velké podniky v sektoru mohou byt klasifikovany
jako zakladni subjekty.

* Cladnek 21 smérnice vyZaduje implementaci technickych, provoznich a organiza¢nich
opatreni pro fizeni kybernetickych rizik véetné politik analyzy rizik, zvladani incidentd,
kontinuity Cinnosti a bezpecnosti dodavatelského retézce.

* Smérnice stanovuje povinné hlaseni incidentu ve trech fazich:
e vcéasné varovani do 24 hodin,
* oznamenido 72 hodin a
* zavérecCna zprava do jednoho mésice.
* Maximalni sankce dosahuji 10 miliontt EUR nebo 2 % celosvétového obratu pro
zakladni subjekty.




LEGISLATIVA Fakuta gt kzoveho e

Novela ceského zakona o kybernetické bezpecnosti (€. 264/2025 Sb.) transponujici NIS2,
platny od nabyl ucinnosti 1. listopadu 2025.

e Zavadi 2urovnovy rezim:
* rezim vysSich povinnosti pro subjekty strategického vyznamu
* rezim nizSich povinnosti pro dilezité subjekty.

« Ceskd implementace jde nad ramec minimalnich poZadavk( NIS2 tim, 7e vyZaduje hlaseni
vSech kybernetickych incidentd, nikoli pouze vyznamnych.

* Narodni kompetentnl' organs pravomoci ukladat pokuty az do vVée 250 milionua K¢, véetné
realizace opatreni vUci statutarnlm organum firem a organizaci pfi opakovanych nebo
zavaznych porusenich — NUKIB.

* ? Pro objekty SEVESO Il (zejména zarazené do skupiny B), které soucasné spadaji (nebo
budou spadat) pod NIS2, (pravdépodobné / mozna?) vznikne povinnost integrace
pozadavkUl, zahrnuti kybernetickych hrozeb do bezpeénostm’ch zprav (BZ PZH), jako
potencialnich iniciacnich udalosti, rozsireni systému rizeni bezpecnostl o kyberneticka
opatrem koordinaci hlaseni |nC|dentu na MZP a NUKIB, a rovné? za¢lenéni kybernetickych
scénaru rizik do vnitfnich a vnéjsich havarijnich planda.



LEGISLATIVA — patri vas podnik mezi tzv. regulované sluzby? SH e

e https://www.zakonyprolidi.cz/cs/2025-264 (novela zakona o kybernetické
bezpecnosti)

e https://www.umimenis2.cz/jak-probiha-registrace-na-portal-nukib/

e https://www.zakonyprolidi.cz/cs/2025-266 Zdkon o odolnosti subjektt kritické
infrastruktury a o zméné souvisejicich zakonu (zdkon o kritické infrastrukture).

POZN: Podle ndvrhi provddécich vyhlasek k loni novelizovanému zdakonu, to zatim
nevypada na to, ze by SEVESO podniky ve skupiné B vsechny automaticky spadaly do
pusobnosti z. ¢. 266).

(Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o
odolnosti kritickych subjektt a o zruseni smérnice Rady 2008/114/ES.)
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Vybeér metody pro analyzu vektort kybernetickych Utokd na ICS Fakle logist  fzovahe Toen

MATICE MITRE ATT&CK = metoda klasifikace a popisu chovani utocniku.

Zameruje se na:

 Taktiky, techniky a postupy Utocnik(. Poskytuje v podstaté taxonomicky slovnik taktik.
Misto vagniho ,hackli nds“ diky matici lze Fici a popsat: ,,Utoénik pouzil taktiku
ziskani pocatecniho pristupu (initial access) skrze techniku vnéjSich vzdalenych
sluzeb (external remote services, s kddovym oznacenim T0822).“

* Modelovani hrozeb (threat modeling). Metoda pomaha simulovat, jak by redlny utok
na vybranou infrastrukturu mohl vypadat.

* Analyza mezer (gap analysis). Zaroven je to metoda vhodna pro zjisténi, které
technické kroky utocnika dokaze obrance (provozovatel a jeho spravci informacnich

(

systému) spiSe detekovat, a které jsou pro néj pravdépodobné spise ,neviditelné”.
* Poskytuje i seznamy moznych zpUsobU obrany (mitigacni a detekéni opatreni).

v v v

 Je pribéziné doplhnovana a upravovana dle vyvoje v oblasti KB.



Aktualni popsané taktiky a techniky vektoru utoku na ICS systemy

postupne stale
MITRE | ATT&CK’
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ATT&CK v19 will be released April 28th! Check out this blog post for information on the planned deprecation of Enterprise's Defense Evasion tactic in the upcoming release.

MATRICES

Enterprise
Mobile ¥
ICS

Initial Access
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Home > Matrices > ICS > ICS

|ICS Matrix

Below are the tactics and techniques representing the MITRE ATT&CK® Matrix for ICS.
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Aktudlni popsané taktiky a techniky vektort Utoku na Enterprise systémy
MITRE | ATT&CK'
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MATRICES
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mac0S
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ATT&CK v19 will be released April 28th! Check out this blog post for information on the planned deprecation of Enterprise's Defense Evasion tactic in the upcoming release.

Home > Matrices > Enterprise > Windows

Windows Matrix

View on the ATT&CK

Below are the tactics and techniques representing the MITRE ATT&CK® Windows platform. The techniques below are known to target hosts
running Microsoft Windows operating systems. The Matrix contains information for the Windows platform.
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Aktualni popsané taktiky a techniky vektorl utoku na mobilni pristroje (iOS)
MITRE | ATT&CK
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ATT&CK v19 will be released April 28th! Check out this blog post for information on the planned deprecation of Enterprise's Defense Evasion tactic in the upcoming release.

Home > Matrices > Mobile > i0S

MATRICES
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Aplikace vektorové metody MITRE ATT&CK pro zjisténi moznych korenovych Univerzta Tomase Bat ve Zing
P aKulta logistiky a Krizoveno rizeni
priCin scénaru zavaznych havarii, pri Utocich na ICS SYSTEMY

Scénar I.: Nekontrolovana (exotermicka) reakce, samovolné se zrychlujici
(runaway reaction)

* Tento scénar simuluje utok na reaktor, kde je kritické chlazeni a michani.
* Cil: Vyvolat nerizeny narust teploty a tlaku v reaktoru.

* Vyuzité techniky MITRE (uvedeny anglicky, dle origindlu matice MITRE on-line):

* Impair process control (T0827): Utoénik manipuluje s logikou PLC, aby uzaviel ventily
chladiciho média.

* Modify parameter (T0836): Zména zadané hodnoty (setpoint) pro davkovani katalyzatoru na
maximum.

* Alarm suppresion (T0878): Zablokovani alarmU, aby operator véas nezasahl.

 Vrcholova udalost: nekontrolovana reakce, nasledovana explozi nadoby (zdroje
rizika, reaktoru, destilacni kolony, ...) v disledku prekroceni konstrukéniho tlaku.



Vizualizace scénare |. pro potreby analyz, akci red tymu, pen. testovani: e omse st vetine

* https://mitre-attack.github.io/attack-navigator/
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Aplikace vektorové metody MITRE ATT&CK pro zjisténi moznych korenovych Univerzta Tomase Bat ve Zing
P aKulta logistiky a Krizoveno rizeni
priCin scénaru zavaznych havarii, pri Utocich na ICS SYSTEMY

Scénar Il.: Ztrata obsahu (loss of containment, unik nebezpecnych latek)

e Zaméren na skladovaci terminaly (napr. zkapalnéné plyny pod tlakem).
* Cil: Preteceni nadrze nebo mechanické poruseni potrubi.

* Vyuzité techniky MITRE:

» Spoof reporting message (T0856): Falesné hlaseni hladinoméru (stale ukazuje "bezpecno"), zatimco
Cerpadla bézi.

* Unauthorized command message (T0855): Vzddlené otevieni vypoustécich ventild do nechranénych,
nezajisténych prostor.

* Loss of view (T0829): Odpojeni obrazovek na dispecinku (HMI), aby operdtor z¢asti nebo uplné ztratil
prehled o stavu provozu.

* Vrcholova udalost: Ztrata obsahu — toxicky mrak nebo unik horlavé kapaliny do okoli zdroje
rizika.



Vizualizace scénare Il. pro potreby analyz, akci red tymu, pen. testovani:
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Aplikace vektorové metody MITRE ATT&CK pro zjisténi moznych korenovych Univerzta Tomase Bat ve Zing
P aKulta logistiky a Krizoveno rizeni
priCin scénaru zavaznych havarii, pri Utocich na ICS SYSTEMY

Scénar IV.: Ztrata zabezpeceni (Loss of safety function, ochrnuti bezpecnostnich systému)

* Tento scénar cilil na systémy SIS (Safety Instrumented Systems).

* Cil: Vyradit posledni linii obrany a bezpecnostni systémy pred vznikem, prfipadné rozvojem
havarie.

* Vyuzité techniky MITRE:

* Loss of safety (T0880): Prepsani logiky bezpecnostniho PLC (napf. TRICONEX), aby ignorovalo mezni stavy.

* Program download (T0843): Nahrani modifikovaného projektu do bezpeénostniho kontroléru, ktery
deaktivuje nouzové odstaveni (ESD).

* Vrcholova udalost: Samotna technika nevyvola havarii okamzité, ale pripravi podminky pro
to, aby bézna provozni porucha (napf. vypadek Cerpadla) prerostla v katastrofalni havarii,
protoze bezpecnostni systém nezareaguje.



Vizualizace scénare IV. pro potreby analyz, akci red tymd, pen. testovani: e omsse st ve e
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Jak to podrobnéji mUze probihat? Cesta do hlubin stroje OT Fakita gy v Foant

1. Prunik do IT sité a rekognoskace

* \/Se zacina klasikou: phishingem, kompromitaci VPN nebo
zneuzitim neosetrené zranitelnosti na serveru v intranetu.
Jakmile je Utocnik v bézné Windows/Unix siti, nehleda Excel
tabulky, ale mosty.

* Hledani spojnic: Utoénik skenuje sit a hleda zafizeni, ktera
maji dvé sitové karty (tzv. dual-homed). Jedna karta koukd do
kancelari, druha do vyroby.

* Identifikace cili: Hledaji se servery s ndzvy jako ,,SCADA",

(

,Historian® ,,HMI“ nebo ,Engineering Workstation®.



Jak to podrobnéji mUze probihat? Cesta do hlubin stroje OT Fakita gy v Foant

2. Prulom pres DMZ nebo "Jump Server"

* \V modernich podnicich jsou IT a OT sité oddéeleny firewallem
(¢asto v demilitarizované z6né& — DMZ). Uto&nik se musi dostat
pres tento kontrolni bod.

* Zneuziti Jump Serveru: Spravci casto pouzivaji jeden konkrétni
pocitac, ze kterého se vzdaleneé pripojuji do vyroby (pres RDP
nebo SSH). Pokud utocnik tento stroj ovladne, ma ,legitimni“
vstupenku do vyrobni haly.

» Zneuziti duveéry: Pokud firewall dovoluje prenos soubort (napf.
pro aktualizace softwaru PLC), utocnik muze zkusit propasovat
Skodlivy kod v ramci téchto balicku.



Jak to podrobnéji mUze probihat? Cesta do hlubin stroje OT Fakita gy v Foant

3. Ovladnuti inzenyrské stanice (EWS - Engineering Workstation)

* Tohle je Svaty gral. Inzenyrska staniceje pocitac, na kterém bézi
software od firem jako Siemens, Rockwell nebo Schneider Electric.
Tento pocitac ma primou moc meénit program v PLC.

* Keylogging: Utoc¢nik sleduje, jaké kody a hesla inZenyr zadava do
softwaru (napfr. TIA Portal).

e DLL Hijacking: Uto¢nik podvrhne knihovnu pfimo v inZzenyrském
softwaru. Kdyz inzenyr klikne na ,,Nahrat program do PLC",
software nevédombky pribali i dtocnikuv skodlivy kod (payload).
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3. Ovladnuti inzenyrské stanice (EWS - Engineering Workstation)

* Tohle je Svaty gral. Inzenyrska staniceje pocitac, na kterém bézi
software od firem jako Siemens, Rockwell nebo Schneider Electric.
Tento pocitac ma primou moc meénit program v PLC.

* Keylogging: Utoc¢nik sleduje, jaké kody a hesla inZenyr zadava do
softwaru (napfr. TIA Portal).

e DLL Hijacking: Uto¢nik podvrhne knihovnu pfimo v inZzenyrském
softwaru. Kdyz inzenyr klikne na ,,Nahrat program do PLC",
software nevédombky pribali i dtocnikuv skodlivy kod (payload).



Jak to podrobnéji mUze probihat? Cesta do hlubin stroje OT Fakita gy v Foant

4. Komunikace s PLC kartou (OT protokoly)

 Jakmile je utoCnik na stroji, ktery vidi na PLC, musi zacCit mluvit ,jejich reci”
Bézné IT protokoly (HTTP, SMB) jsou mu k nicemu.

* Primyslové protokoly: Uto¢nik pouZije knihovny pro protokoly jako Modbus,
Profinet, EtherNet/IP nebo S7comm.

* Vyuziti chybéjici autentizace: Sokujici pravdou je, Ze mnoho starsich PLC (tzv.
legacy systems) nema zadné heslo. Pokud na né ,uvidite” v siti a poslete
spravné zformatovany paket STOP, PLC se prosté zastavi.

* Firmware utok: Uto¢nik se mdZe pokusit nahrat do PLC modifikovany
firmware, ktery zajisti, Zze se stroj bude chovat podle jeho pokynu, zatimco
operator na obrazovce (HMI) uvidi, ze je vSe v poradku (tzv. Stuxnet styl).



Jak se tomu branit? Cesta do hlubin stroje OT e

Aby nedoslo ve finale k uspésSnému kyberutoku na OT, profici nasazuji nékolik vrstev obrany:

1)

2)

3)

4)

5)
6)

Segmentace sité: Disledné oddéleni IT a OT (zZddné sdilené tiskarny, pres zastaraly zranitelny protokol,
port, sluzbu).

MFA (Vicefaktorové ovérovani): | kdyz utocnik ukradne heslo na vstupni server, bez druhého faktoru se
do vyroby nedostane.

IDS pro OT: Specidlni senzory, které hlidaji anomalie v primyslovych protokolech (napf. ,,Pro¢ se nékdo
snazi prepsat program v PLC ve 3 rdno?“).

Data diody: Hardware, ktery fyzicky dovoluje tok dat pouze jednim smérem (z vyroby ven na
monitoring), ale nikdy ne dovnitf.

V PLC kartach: Sifrované a podepsané protokoly, integrovany Firewall a Access Control Listy (ACL)

Hardwarové prepinace (analogova obrana, Moderni PLC maji fyzicky klicek nebo prepina¢ (RUN / STOP /
TERM).Moderni PLC maji fyzicky klicek nebo ptepina¢ (RUN / STOP / TERM).)

Je to v podstaté neustalad hra na kocku a mys, kde je nejslabsim ¢lankem bohuzel ¢asto zapomenuty servisni
notebook pripojeny k obéma sitim naraz.



Jak se tomu branit? Strategie ,Opevnéni” bez vymeény vSech strojl a PLC Fiie fmése Betive zine

Vymeéna vsech PLC v tovarné je draha a na dlouho.
Proto se Castéji pouziva tzv. Defense-in-Depth (Obrana do hloubky):

* Primyslovy firewall (Industrial Security Appliance ): Pred staré PLC s
Modbusem se postavi mala krabicka (napf. Cisco ISA, Phoenix Contact
mGuard). Ta funguje jako ,,ochranka” Filtruje provoz a do PLC pusti jen
legitimni pakety.

* Detekce anomalii (IDS): Systém (napr. Nozomi, Claroty), ktery se ,,uci“, jak
vypada bézny provoz. Pokud najednou zacne vas skript skenovat registry, IDS
okamzité spusti alarm, protoze to neni ,normalni chovani*.

* VLAN a Mikrosegmentace: Rozdéleni sité tak, aby se z jednoho napadeného
Unix serveru v intranetu utocnik nedostal na celou vyrobni linku, ale jen do
uzké chodbicky, ktera nikam nevede.



PomuUze vymeéna starych PLC za novejsi s lepSim certifikatem SIL1, SIL27  Jre fomsse bet ve tine

Vymeéna za novéjsi PLC rozhodné pom(ze, ale samotny certifikat SIL (Safety Integrity Level) vas

pred hackerem nutné neochrani. Pojdme si to rozklicovat, protoze je to kriticky rozdil.

Safety vs. Security: V ¢em je hacek?

Vlastnost Functional Safety (SIL)

Cil Ochrana lidi a prostredi pred
poruchou stroje.

Hrozba Nahodné hardwarove chyby,
unava materialu.

Priklad .Kdyz selze procesor, ventil se
musi zavrit.”

Cybersecurity (IEC 62443)

Ochrana stroje pred zlym
umyslem cClovéka.

Cileny utok, virus, zneuziti
protokolu.

.Nepust k ventilu nikoho bez
certifikatu.”

36



Pramyslova ,latina” — napr. Modbus protokol SH e

- Stary, jednoduchy, mluvi jim skoro kazdy, ale nikdo se v ném neobtézoval resit
zabezpeceni.

- Modbus plvodné vznikl v roce 1979 pro komunikaci pres sériové linky, a kdyz se pozdé;i
,navlékl“ na TCP/IP (port 502), na bezpecnost se Uplné zapomnélo:

Modbus trpi 3 zasadnimi nedostatky, které Gtocnikovi hraji do karet:

« Zadna autentizace: Kdokoliv, kdo se dokaze pFipojit na port 502, mize posilat pfikazy. PLC
se nepta ,Kdo jsi?“ proste poslechne.

« Zadné Sifrovani: Veskera komunikace bézi v &istém textu. Pokud Gtoénik ,, odposlouchava“
sit, vidi pfesné, co se v tovarné déje.

 Zadna integrita: Neexistuje zplisob, jak ovéfit, Ze piikaz skuteéné poslal fidici systém a ne
utocnik.



Anatomie Utoku na Modbus protokol Feaite oy koo oo

1. Skenovani a mapovani (Reconnaissance)

» Utoénik nejprve zjisti, co je na siti. PouZije nastroje jako nmap se skripty pro
Modbus, aby zjistil Unit ID (identifikator zafizeni) a typ zafizeni.

* Cil: Najit tzv. Registry. To jsou v podstate adresy v paméti PLC, kde jsou
ulozeny hodnoty (nap¥. teplota, otacky motoru, stav ventilu).

2. Cteni dat (Information Theft)

* Pomoci funkci pro ¢teni (napft. Function Code 03 - Read Holding Registers)
zacne utocCnik vysavat data z PLC.

* Pfiklad: Utoénik zjisti, Ze na adrese 40001 je uloZena cilova teplota kotle.
Vidi, ze je nastavena na 80 °C.



Anatomie Utoku na Modbus protokol Feaite oy koo oo

3. Zapis a manipulace (Command Injection)

* Tohle je ta nebezpeéna &ast. Utoenik pouzije funkci pro zapis (napt. Function Code 06 -
Write Single Register nebo 16 - Write Multiple Registers).

* Scénar ,,Sabotaz“: Utoénik posle pfikaz k pfepsani hodnoty na adrese 40001 z 80 °C na
200 °C. Pokud PLC nema vnitrni logické pojistky, zacne kotel nekontrolované hrat.

* Scénar ,,DoS“ (Denial of Service): Uto¢nik zaéne PLC bombardovat nesmysinymi
pozadavky tak rychle, ze procesor PLC zamrzne a cela linka se zastavi.

4. Replay attack (Utok opakovanim)

* Uto¢nik nahraje legitimni komunikaci mezi operatorem a strojem (napt. , otevfit ventil®).
Pozdéji, kdyz se mu to hodi, tento zaznam prostée ,pusti“ do sité znovu. PLC nepozna rozdil
a ventil otevre, i kdyz je to v tu chvili nezadouci.



Priklad Casti Python scriptu, ciliho na ICS systém Fakita gy v Foant

Utoénici k tomu nepotfebuji Zadny sloZity software. Staéi jim:
*Metasploit Framework: Obsahuje moduly prfimo pro skenovani a zapis
do Modbus registru.

*Python (knihovna pymodbus): Par radku kédu staci k tomu, aby skript v
nekonecné smycce vypinal motor pokazdé, kdyz ho operator zapne.

# Ukazka jednoduchého (a nebezpecného) Python skriptu

from pymodbus.client import ModbusTcpClient

client = ModbusTcpClient('192.168.1.50') # IP adresa PLC ve vyrobé
client.connect()

# ZapiSe hodnotu 1 (ON) do registru 10, coz mUze byt treba alarm
client.write_register(10, 1)

client.close()
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Jak Modbus vylécit? Fakita gy v Foant

Protoze protokol samotny opravit nejde (zména by znefunkcénila miliony
zarizeni), resi se to obalkou:

- Modbus Secure: Novéjsi verze protokolu, ktera pridava TLS Sifrovani a
certifikaty (bohuzel se nasazuje pomalu).

- Prumyslové firewally (Deep Packet Inspection): Tyto firewally
nekoukaji jen na to, odkud data jdou, ale co fikaji. Pokud firewall vidi, ze
se nekdo snazi zapsat do registru pro ,,nouzové zastaveni“ a neni to
autorizovana inzenyrska stanice, paket zahod..



Diskuse — svet IT (enterprise, mobile) vs. OT (ICS)

Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni

availability)

Vlastnost IT (informacni technologie) OT (provozni technologie)
Priorita Hlavnim cilem je duvérnost (aby | Hlavnim cilem je dostupnost a

data nikdo neprecetl). bezpecnost (aby stroj bézel a nikoho
(triada) C-lI-A (confidentiality - integrity - | nezabil).

A-I-C (availability - integrity -
confidentiality)

Zivotni cyklus

Kratky (3-5 let, rychla obména)

Dlouhy (15-30 let, stroje z 90. let nejsou
v prumyslu velkou vyjimkou)

(HTTP, TCP/IP, SMTP, ...)

Dostupnost Vypadky jsou neprijemné Vypadek je kriticky
(restart je bezny) (restart muze trvat dny nebo znicit stroj)
Patchovani Casté a automatizované Vzacné, vyzaduje odstavku a testovani
(aktualizace) bezpecnosti
Prostredi Klimatizované kancelare, Cisté Prasné haly, vibrace, extrémni teploty
servery
Protokoly Standardni Specifické

(Modbus, Profibus, DNP3, EtherCAT, ...)
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DISKUSE - svét IT (enterprise, mobile) vs. OT (ICS) Feaite oy koo oo

Drive byly OT sité od IT siti vice izolované (oddélené).

e Systémy IT byly urceny primarné pro zpracovani, ukladani a prenos
informaci:

* e-maily, databaze, systémy planovani podnikovych zdroju, webové
servery, apod.).

 Systémy provoznich technologii (OT) predstavuji zejména hardware a
software, detekujici ¢i zpUsobujici zménu prostrednictvim prfimého
monitoringu a rizeni fyzickych zarizeni:

» programovatelné logické automaty (PLC), robotickd ramena, snimace
tlaku Ci ventily.



DISKUSE - svét IT (enterprise, mobile) vs. OT (ICS) Pl e

Dnes se tyto svéty stdle vice propojuji (Primysl 4.0, lloT) a projevuje se
fenomén jejich konvergence.

* IT chce data z vyroby, aby mohlo optimalizovat byznys.

* OT se zacina podobat IT (pouziva Windows, Linux, Wi-Fi).

Kdyz do OT svéta pronikne malware z IT (tfeba pres infikovany e-mail
ucetni), tradicni IT ochrana (napf. agresivni skenovani sité) muze
paradoxné OT systémy shodit, protoze jsou velmi citlivé na latenci a
neobvykly sitovy provoz.
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* Prispevek se snazil zprostredkovat prakticky navod s priklady pro analytiky rizik a manazery
bezpeclnosti, jak pomoci matice MITRE ATT&CK pro ICS (nebo jiné podobné vektorové metody)
mapovat zranitelnosti specifickych primyslovych komponent (PLC, HMI, SIS).

* Tento pfistup umoznuje proaktivni zjiStovani moznych hrozeb a mlze pomoci véasné detekci
kybernetickych hrozeb proti ICS zarizenim

* Na teoretickou analyzu vektord moznych utokl nejen na ICS systémy by dale mélo
v bezpecnostni praxi navazovat testovani odolnosti kritickych ICS, s vyuzitim metody fyzickych
¢i digitdlnich dvojéat v izolovaném prostiedi. (HLEDAME PARTNERY PRO TESTOVANI a OVERENI
ZABEZPECENI ZAJMOVYCH SETUPU. Zdjem u? projevilo VSB-TUO, VEC, dohledové centrum pro

VVVVVV

* Soubézné by meély byt v ramci prevence a mitigace navrhovany opatreni pro posileni odolnosti
kritické infrastruktury, v souladu s principy "Security by Design".

* To zahrnuje adaptaci nastroji pro hodnoceni rizik a kybernetickych bezpecnostnich kontrol.
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